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222 SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA
DE LA PROCURADURIA DE LA DEFENSA DEL CONTRIBUYENTE

EN LA CIUDAD DE MEXICO, SIENDO LAS 14:00 HORAS DEL DiA 20 DE
NOVIEMBRE DE 2019, SE REUNIERON EN LA SALA DE JUNTAS DEL PISO 7, DE
LAS OFICINAS QUE OCUPA LA PROCURADURIA DE LA DEFENSA DEL
CONTRIBUYENTE, UBICADA EN AVENIDA INSURGENTES SUR, NUMERO 954,
COLONIA INSURGENTES SAN BORJA, ALCALDIA BENITO JUAREZ, C.P. 03100,
LOS INTEGRANTES DEL COMITE DE TRANSPARENCIA A QUE HACEN
REFERENCIA LOS ARTICULOS 43 Y 44, DE LA LEY GENERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, ASi COMO SUS
CORRELATIVOS 64 Y 65, DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA: LA LICENCIADA KARLA PAULINA GIRON AVILA,
SUBDIRECTORA DE AREA EN SUPLENCIA POR AUSENCIA DEL DIRECTOR DE
RECURSOS MATERIALES Y SERVICIOS GENERALES Y RESPONSABLE DEL
AREA COORDINADORA DE ARCHIVOS; LA LICENCIADA CITLALI MONSERRAT
SERRANO GARCIA, DIRECTORA CONSULTIVA Y DE NORMATIVIDAD Y
ENCARGADA DE LA UNIDAD DE TRANSPARENCIA Y, EL LICENCIADO ALFONSO
QUIROZ ACOSTA, TITULAR DEL ORGANO INTERNO DE CONTROL DESIGNADO
POR LA SECRETARIA DE LA FUNCION PUBLICA: DE IGUAL FORMA, SE
ENCUENTRA PRESENTE EL LICENCIADO GERARDO MARTINEZ ACUNA, EN SU
CALIDAD DE SECRETARIO TECNICO DEL COMITE DE TRANSPARENCIA PARA
EL DESAHOGO DEL SIGUIENTE:

ORDEN DEL DIA ; \%:
1.- Lista de asistencia y verificacién del Quérum.

2.- Justificacion de la Sesion Extraordinaria.
3.- Lectura y aprobacion en su caso del Orden del Dia.

4.- Discusion y en su caso, confirmacion, modificacion o revocacion de la
clasificacion de la mformacmn realizada por la Direccion General Adjunta
de Tecnologias de la Informacion y Comunicaciones, relacionada con la

solicitud de acceso a la informacién 0063200023719. ,E

5.- Discusion y en su caso, confirmacién, modificacion o revocacion de la
clasificacion de la informacion realizada por la Direccion General de
Estudios Normativos de la Subprocuraduria de Analisis Sistémico y
Estudios Normativos, relacionada con la solicitud de acceso a la
informacion 0063200024019.
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1.- Lista de Asistencia. Una vez verificado por parte del Secretario Técnico del Comite
de Transparencia, que se encuentran presentes quienes se enlistan a continuacion:

i.  Lic. Karla Paulina Giron Avila, Subdirectora de Area en suplencia por ausencia del
Responsable del Area Coordinadora de Archivos.

ii.  Lic. Citlali Monserrat Serrano Garcia, en su caracter de Encargada de la Unidad
de Transparencia.

iii. Lic. Alfonso Quiroz Acosta, en su caracter de Titular del Organo Interno de
Control.

Se hace constar que se cuenta con el Quérum legal para dar inicio a la sesion.

2.- Justificacion de la Sesion Extraordinaria. La convocacion a la sesion
extraordinaria se justifica plenamente, tomando en consideracion los siguientes
motivos:

e Que de conformidad con lo dispuesto en los articulos 44, fraccion I, de la Ley
General de Transparencia y Acceso a la Informacion Publica y 65, fraccion Il, de
la Ley Federal de Transparencia y Acceso a la Informacion Publica, el Comité de
Transparencia es quien esta facultado para confirmar, modificar o revocar las
determinaciones en materia de clasificacion de la informacion que realicen las
Areas del Sujeto Obligado; razon por la cual, a efecto de determinar lo que en
derecho proceda, se debe verificar la informacién clasificada como confidencial
por parte de la Direccion General Adjunta de Tecnologias de la Informacion y
Comunicaciones, relacionada con la solicitud de acceso a la informacion con
numero de folio 0063200023719.

e Que de conformidad con lo dispuesto en los articulos 44, fraccion I, de la Ley
General de Transparencia y Acceso a la Informacion Publica y 65, fraccion Il, de
la Ley Federal de Transparencia y Acceso a la Informacién Publica, el Comité de
Transparencia es quien esta facultado para confirmar, modificar o revocar las
determinaciones en materia de clasificacion de la informacién que realicen las
Areas del Sujeto Obligado; razon por la cual, a efecto de determinar lo que en
derecho proceda, se debe verificar la informacién clasificada como confidencial
por parte de la Direccion General de Estudios Normativos de la Subprocuraduria
de Analisis Sistémicos y Estudios Normativos, relacionada con la solicitud de
acceso a la informacién con numero de folio 0063200024019.

3.- Aprobacion del orden del dia. Se procede a dar lectura del orden del dia, el cual
es aprobado por los miembros del Comité de Transparencia.
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4.- Discusion y en su caso, confirmacién, modificacién o revocacién de la
clasificacion de la informacién realizada por la Direccién General Adjunta de
Tecnologias de la Informacion y Comunicaciones, relacionada con la solicitud de
acceso a la informacion 0063200023719.

. El dia 28 de octubre de 2019, el peticionario requirio en la solicitud de acceso a
la informacion publica, lo siguiente:

“Se solicitan los entregables de la licitacion con Expediente 1088614 - Servicio de
Mejora de Procesos de TIC y Seguridad de la Informacién en la PRODECON, y
referencia del Expediente PRODECON-SG-DGATIC-ITP-076/2016"

[Sic]

Il.  De conformidad con lo dispuesto en los articulos 45, fracciones Il y IV, y 131, de
la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP); y
61, fracciones Il y IV, 133 y 134, de la Ley Federal de Transparencia y Acceso a
la Informacion Publica (LFTAIP), en debido tiempo y forma, y mediante oficio
numero PRODECON/SG/DGAJ/DCN/356/2019, de fecha 30 de octubre del
presente ano, la Unidad de Transparencia turné al Area de Tecnologias de la
Informacién y Comunicaciones, la solicitud de informacion referida, al ser la
Unidad Administrativa competente para dar contestacion a la solicitud de
informacién que nos ocupa.

lll.  Por oficio PRODECON/SG/DGA/DGATIC/054/2019, de fecha 07 de noviembre
del afo en curso y recibido por esta Unidad de Transparencia al dia siguiente, la
Encargada de Despacho de la Direccién General Adjunta de Tecnologias de la
Informacion y Comunicaciones, dio respuesta a la solicitud de informacién en
estudio, senalando en la parte que interesa, lo siguiente:

9{.)
Respuesta: En atencion a la solicitud de transparencia de mérito se remiten de
manera electronica los entregable solicitados.
()"
[Sic]

IV.  Toda vez que de los entregables remitidos se advierte que la Unidad
Administrativa precitada clasificé diversa informacion y en consecuencia los
remitio en version publica, en términos de lo dispuesto en los articulos 137, de
la Ley General de Transparencia y Acceso a la Informacion Publica y 140, de la
Ley Federal de Transparencia y Acceso a la Informacién Publica, se tienen por
recibidos en este Comité de Transparencia para los efectos conducentes.

Ahora bien, del analisis a las versiones publicas de trato, se puede observar que
la Unidad Administrativa realizé la supresion de datos personales relativos a
nombres, firmas, rubricas y correos electronicos de diversas personas fisicas,
que se advierten de los documentos referidos en su oficio de respuesta, en
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términos de lo dispuesto en los articulos 116, parrafo primero, de la Ley General
de Transparencia y Acceso a la Informacion Publica; 113, fraccion |, de la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica, y el Numeral
Trigésimo Octavo, fraccion |, de los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion
de Versiones Publicas.

V.  En atencion a lo anterior, este Comité de Transparencia determina lo siguiente:

Los datos omitidos en las versiones publicas de trato estan relacionados con
informacion relativa a datos personales, por lo que, su divulgacion puede afectar
la intimidad de las personas, de ahi que es procedente su clasificacion, atento a
las siguientes consideraciones:

a) Nombre de persona fisica. De conformidad con lo dispuesto en los
articulos 116, primer parrafo, de la Ley General de Transparencia y Acceso
a la Informacion Publica y 113, fraccion |, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, se considera informacién confidencial la
que contiene datos personales concernientes a una persona identificada o
identificable.

En ese sentido, el nombre es un atributo de la personalidad, y la
manifestacién principal del derecho a la identidad, toda vez que por si mismo
permite la identificaciéon plena de una persona fisica.

En virtud de lo anterior, en el caso que nos ocupa, el nombre de la persona
fisica -nombre del Director del Proyecto-, debe considerarse como
informacién confidencial por tratarse de un dato personal, con fundamento

en lo dispuesto en los articulos 116, primer parrafo, de la Ley General de / ,
Transparencia y Acceso a la Informacion Publica; 113, fraccion |, de la Ley \ffj
Federal de Transparencia y Acceso a la Informacion Publica; Trigesimo
Octavo, fraccion |, de los Lineamientos Generales en materia de clasificacion
y desclasificacion de la informacion, asi como para la elaboracion de
versiones publicas.

b) Firma. La firma se define como el “rasgo o conjunto de rasgos, realizados
siempre de la misma manera, que identifican a una persona y sustituyen a
su nombre y apellidos para aprobar o dar autenticidad a un documento.”

Como se puede observar, el grafico es una insignia de la personalidad, en
virtud de que es una imagen que nos representa ante los demas y que posee
el fin de identificar, asegurar o autentificar la identidad de su autor.

! Diccionario de la Lengua Espaniola. Disponible para consulta en: http //www rae es/
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En ese sentido, al ser la firma un rasgo a través del cual se puede identificar
a su autor y permite autentificar el contenido de un documento suscrito por
aquel, dichas razones son suficientes para considerar a este dato como
confidencial en términos de lo dispuesto por los articulos 116, parrafo
primero, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 113, fraccion |, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como el numeral Trigésimo Octavo, fraccion I, de
los Lineamientos Generales en materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas.

c) Rubrica. La ribrica es un “Rasgo o conjunto de rasgos, realizados
siempre de la misma manera, que suele ponerse en la firma despues del
nombre y que a veces la sustituye.”

De lo anterior, se puede colegir que dicho grafico también es una insignia de
la personalidad; en virtud de que es una imagen que nos representa ante los
demas y cuya finalidad es identificar, asegurar o autentificar la identidad de
su autor.

De ahi, que dicho dato es susceptible de considerarse como confidencial,
en términos de lo dispuesto por los articulos 116, parrafo primero, de la Ley
General de Transparencia y Acceso a la Informacion Publica: 113, fraccion
|, de la Ley Federal de Transparencia y Acceso a la Informacién Publica: y
el numeral Trigésimo Octavo, fraccion I, de los Lineamientos Generales en
materia de Clasificacion y Desclasificacion de la Informacion, asi como para N\
la elaboracion de Versiones Publicas. %

d) Correo electronico. También conocido como e-mail, (un término inglés
derivado de electronic mail) es un servicio que permite el intercambio de
mensajes a través de sistemas de comunicacion electronicos. El concepto
se utiliza principalmente para denominar al sistema que brinda este servicio
via Internet mediante el protocolo SMTP (Simple Mail Transfer Protocol),
pero también permite nombrar a otros sistemas similares que utilicen
distintas tecnologias.

Los mensajes de correo electronico posibilitan el envio, ademas de texto, de
cualquier tipo de documento digital (imagenes, videos, audios, etc.). El
funcionamiento del correo electrénico es similar al del correo postal. Ambos
permiten enviar y recibir mensajes, que llegan a destino gracias a la
existencia de una direccion.?

Hwww rae es/

 Diccionario de la Lengua Espaiiola. Disponible para consulta en: hit
finicion dejt onico/>> 20/09/2019.

' “Definicion de correo electronico”. Definicion. De. << hilps
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En esa tesitura, el correo electrénico, se puede asimilar al teléfono o
domicilio particular, cuyo nimero o ubicacion, respectivamente, se considera
como un dato personal confidencial, toda vez que es otro medio para
comunicarse con la persona titular del mismo, lo cual lo hace identificable y
ademas, al darse a conocer, afectaria o vulneraria su intimidad.

Lo anterior, de conformidad con lo dispuesto en los articulos 116, primer
parrafo, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 113, fraccion |, de la Ley Federal de Transparencia y Acceso a la
Informaciéon Publica, y el numeral Trigésimo Octavo, fraccion |, de los
Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboraciéon de Versiones Publicas.

En ese orden de ideas y una vez realizado un andlisis minucioso de la
clasificacion de informacion propuesta por Direccion General Adjunta de
Tecnologias de la Informacion y Comunicaciones, este Comité de Transparencia
estima que se cuenta con los elementos suficientes para considerar como
informacion confidencial, toda vez que como se ha indicado con antelacion,
contiene datos personales que, de divulgarse, vulnerarian la intimidad de las
personas.

Aunado a lo anterior, no pasa inadvertido para este Organo Colegiado, que al
formularse la solicitud de informacién, se sefalé como modalidad preferente de
entrega de informacion a través de la “Plataforma Nacional de Transparencia
(PNT)”, no obstante, de la verificacion que se realizo a la informacion
proporcionada por la Unidad Administrativa, se advierte que obra de manera
electrénica con un peso de los archivos de 605 MB (1,507 fojas) y, siendo el
caso de que la PNT solo cuenta con una capacidad de 20MB, resulta imposible
la entrega de la informacion en la modalidad elegida; asimismo, también
sobrepasa la capacidad permitida para adjuntar archivos por correo electronico.

Consecuentemente, con fundamento en los articulos 133, 134, parrafo segundo,
y 141 de la Ley General de Transparencia y Acceso a la Informacion Publica,
136, 137, parrafo segundo, y 145 de la Ley Federal de Transparencia y Acceso
a la Informacioén Publica, asi como los numerales Vigésimo Noveno, Trigésimo
y Trigésimo Segundo, de los Lineamientos que establecen los procedimientos
internos de atencion a solicitudes de acceso a la informacion publica, se instruye
a la Unidad de Transparencia para que notifique al solicitante, los costos y
medios de reproduccion de la informacién requerida.

En razén de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como CONFIDENCIAL de los datos omitidos en las versiones
publicas que se acompaian a la respuesta de la solicitud de informacion antes referida,
relativos al nombre del Director del Proyecto, su firma y rubrica, asi como correos
electrénicos de personas fisicas, en términos de lo dispuesto en los articulos 116, Q"F
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parrafo primero, de la Ley General de Transparencia y Acceso a la Informacion Publica:
113, fraccion |, de la Ley Federal de Transparencia y Acceso a la Informacién Publica,
y el Numeral Trigésimo Octavo, fraccion |, de los Lineamientos Generales en materia
de Clasificacion y Desclasificacion de la Informacion, asi como para la elaboracion de
Versiones Publicas.

5.- Se procede a la discusiéon y en su caso, confirmacién, modificacion o
revocacion de la clasificacion de la informacién realizada por la Direccion General
de Estudios Normativos de la Subprocuraduria de Analisis Sistémico y Estudios
Normativos, relacionada con la solicitud de informacién 0063200024019.

I. Eldia 06 de noviembre de 2019, el peticionario requirié en la solicitud de acceso
a la informacion publica, lo siguiente:

“Informe presentado por el Adminitrador Genral Juridico del Servicio de
Adminitracién Tributaria, derivado del requerimiento de informe que el Anélisis
Sistémico 01/2019 emitido por PRODECON en fecha 11 de marzo de 2019”

Otros datos para facilitar su localizacién: -

“Expediente: 12-V-A/2017 ANALISIS SISTEMICO 01/2019 Indebida determinacién
del Impuesto al Valor Agregado que efectia el Servicio de Administracion
Tributaria a contribuyentes que adquieren mercancias de residentes en el
extranjero sin establecimiento permanente en el pais, via pedimentos con clave
V5 (transferencias de mercancias de empresas certificadas, retorno virtual para
importacion definitiva).”

[Sic]

Il.  De conformidad con lo dispuesto en los articulos 45, fracciones | yIV,y 131, de
la Ley General de Transparencia y Acceso a la Informacién Publica (LGTAIP); y
61, fracciones Il y IV, 133 y 134, de la Ley Federal de Transparencia y Acceso a
la Informacion Publica (LFTAIP), en debido tiempo y forma, y mediante oficio
nimero PRODECON/SG/0514/2019, de fecha 07 de noviembre de 2019, la
Unidad de Transparencia turné a la Direccion General de Estudios Normativos
de la Subprocuraduria de Analisis Sistémico y de Estudios Normativos, la
solicitud de informacion en estudio, por ser el Area competente para atender la
peticion, en suplencia por ausencia.

ll.  Mediante oficio PRODECON/SASEN/287/2019, de fecha 11 de noviembre de
2019, y recibido el 14 siguiente en la Unidad de Transparencia, la Direccion
General mencionada en el numeral que antecede, dio respuesta a la solicitud de
informacion que nos ocupa, sefalando en la parte que interesa lo siguiente:

H’['"}
Al respecto, le envio adjunto al presente escrito la version publica del
Informe recaido al Andlisis Sistémico 01/2019 radicado bajo el
expediente 12-V-A/2017.
[' . ]n

[Sic]
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Ademas, como lo indicd, acompané a su respuesta la version publica del oficio
que a continuacion se describe, en cuya motivacion se sefnald expresamente lo
siguiente:

[ Oficio Motivacion

“Se eliminan 3 palabras relativas a la firma electronica del servidor
publico, cadena original y sello digital, asi como un caédigo QR. Lo
anterior, toda vez que se trata de informacion confidencial, que de
divulgarse vulneraria la intimidad de la persona. Por tal motivo, y en
cumplimiento a lo dispuesto en los articulos 116, dltimo parrafo de la
Ley General de Transparencia y Acceso a la Informacion Publica; 113,
600-01-03-2019-02341 fraccion 1l de la Ley Federal de Transparencia y Acceso a la
Informacién Publica; y los numerales Trigésimo Octavo, fraccion 11y

Cuadragésimo, de los Lineamientos en materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la elaboracion de
Versiones Publicas, esta informacion se clasifica como
CONFIDENCIAL, lo que prohibe su publicidad.”

En términos de lo establecido en los articulos 137, de la Ley General de
Transparencia y Acceso a la Informacion Publica y 140, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, se tiene por recibida en este
Comité de Transparencia la clasificacion de la informacion propuesta en la
version publica elaborada por la Direccion General de Estudios Normativos de
la Subprocuraduria de Analisis Sistémico y Estudios Normativos, para los
efectos conducentes.

Ahora bien, del analisis a las version publica de trato, se puede observar que la
Unidad Administrativa realizé la supresion de aquella informacion que fue
entregada con el caracter de confidencial, en términos de lo dispuesto en los
articulos 116, ultimo parrafo, de la Ley General de Transparencia y Acceso a la
Informacion Publica; 113, fraccion lll, de la Ley Federal de Transparencia y
Acceso a la Informacién Publica, y los numerales Trigésimo Octavo, fraccion Il 'y
Cuadragésimo de los Lineamientos Generales en materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la elaboracion de Versiones
Publicas.

En atencion a lo anterior, este Comité de Transparencia determina lo siguiente:

Los datos omitidos en la version publica de mérito estan relacionados con
informacion confidencial, por lo que su divulgacion podria afectar la intimidad de
la persona; de ahi, que sea procedente su clasificacion, atento a las siguientes
consideraciones:

a) Firma electronica del servidor publico.- De conformidad con lo
dispuesto por el articulo 2, fraccién Xlll, de la Ley de Firma Electronica
Avanzada, una firma electronica se compone del conjunto de datos y caracteres
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que permite la identificacion del firmante, que ha sido creada por medios
electronicos bajo su exclusivo control, de manera que esta vinculada Gnicamente
al mismo y a los datos a los que se refiere, lo que permite que sea detectable
cualquier modificacion ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autografa.

En ese sentido, es innegable que uno de los principios rectores de la firma
electronica es la confidencialidad; sin que sea dbice a ello, que se trata de la
firma electronica de un servidor publico, pues la confidencialidad de ésta
garantiza que solo pueda ser cifrado por el firmante y el receptor; de ahi, que es
evidente que relne los requisitos indispensables para ser considerada
informacion confidencial, y por ende, ser clasificada como tal, en términos de lo
dispuesto en los articulos 116, tltimo parrafo de la Ley General de Transparencia
y Acceso a la Informacion Publica; 113, fraccion Il de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y los numerales Trigésimo
Octavo, fraccion Il y el Cuadragésimo de los Lineamientos Generales en materia
de Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas.

b) Cadena Digital, Sello Digital y Cédigo Bidimensional del SAT.- A fin
de esclarecer la clasificacion que nos ocupa, conviene traer a colacion los
siguientes elementos:

Rubros 1A, I.B, I.C y 1.D, del “ANEXO 20 de la Resolucién Miscelanea Fiscal
para 2017, publicada el 23 de diciembre de 2016” el cual fue publicado en el
Diario Oficial de la Federacion de fecha 10 de enero de 2017 y su Ultima
modificacion fue publicada en el mismo medio de difusion oficial el 18 de julio de
2017, que a la letra establecen:

“I. Del Comprobante fiscal digital por Internet
A. Estandar de comprobante fiscal digital por Internet.

()

Descripcion ’K—

INodo requerido para precisar la informacién de los comprobantes relacionados.

Atributos
UuID

Descripcion Atributo opcional para registrar el folio fiscal (UUID) de un CFDI relacionado
con el presente comprobante, por ejemplo: Si el CFDI relacionado es un
comprobante de traslado que sirve para registrar el movimiento de la
mercancia. Si este comprobante se usa como nota de crédito o nota de
débito del comprobante relacionado. Si este comprobante es una devolucion
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sobre el comprobante relacionado. Si éste suslituye a una faclura

cancelada.
Uso opcional
Tipo Base xs:string
Longitud 36
Espacio en Colapsar
Blanco
Patron [a-f0-9A-F]{8}-[a-f0-9A-F]{4}-[a-f0-9A-F]{4}-[a-f0-9A-F]{4}-[a-f0-9A-F]{12}

(..

B. Generacion de sellos digitales para Comprobantes Fiscales Digitales por Internet.
Elementos utilizados en la generacion de Sellos Digitales:

Cadena Original del elemento a sellar.

Certificado de Sello Digital y su correspondiente clave privada.

Algoritmos de criptografia de clave publica para firma electronica avanzada.
Especificaciones de conversion de la firma electrénica avanzada a Base 64.

Para la generacion de sellos digitales se utiliza criptografia de clave publica aplicada a una cadena
original.

Criptografia de la Clave Publica.

La criptografia de Clave Publica se basa en la generacion de una pareja de niimeros muy grandes
relacionados entre si, de tal manera que una operacion de encripcion sobre un mensaje tomando
como clave de encripcion a uno de los dos numeros, produce un mensaje alterado en su
significado que sclo puede ser devuelto a su estado original mediante la operacion de
desencripcién correspondiente tomando como clave de desencripcién al ofro numero de la pareja.

Uno de estos dos ntimeros, expresado en una estructura de datos que contiene un modulo y un
exponente, se conserva secreta y se le denomina "clave privada”, mientras que el otro numero
llamado "clave publica”, en formato binario y acompariado de informacioén de identificacién del
emisor, ademas de una calificacién de validez por parte de un tercero confiable, se incorpora a
un archivo denominado “certificado de firma electrénica avanzada" o "certificado para sellos
digitales" en adelante Certificado.

El Certificado puede distribuirse libremente para efectos de intercambio seguro de informacion y
para ofrecer pruebas de autoria de archivos electrénicos o confirmacion de estar de acuerdo con
su contenido, ambos mediante el proceso denominado "firmado eleclronico avanzado”, que
consiste en una caracteristica observable de un mensaje, verificable por cualquiera con acceso
al certificado digital del emisor, que sirve para implementar servicios de seguridad para garanlizar:

e La integridad (facilidad para detectar si un mensaje firmado ha sido alterado),

e La autenticidad,

« Certidumbre de origen (facilidad para determinar qué persona es el autor de la firma que valida
el contenido del mensaje) y

+ No repudiacién del mensaje firmado (capacidad de impedir que le autor de la firna niegue
haber firmado el mensaje)

Estos servicios de seguridad proporcionan las siguientes caracteristicas a un mensaje con firma
electronica avanzada:

- Esinfalsificable.

- La firma electrénica avanzada no es reciclable (es tinica por mensaje).

- Un mensaje con firma electronica avanzada alterado, es detectable.

- Un mensaje con firma electrénica avanzada, no puede ser repudiado.
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Los certificados de sello digital se generan de manera idéntica a los certificados de e. firma y al
igual que las firmas electrénicas avanzadas el propdsito del sello digital es emitir comprobantes
fiscales con autenticidad, integridad, verificables y no repudiables por el emisor. Para ello basta

tener acceso al mensaje original o cadena original, al sello digital y al certificado de sello digital
del emisor.

Al ser el certificado de sello digital idéntico en su generacion a un certificado de e.firma.
proporciona los mismos servicios de seguridad y hereda las caracteristicas de las firmas digitales.
Por consecuencia un comprobante fiscal digital firmado digitalmente por el conlribuyente tiene las
caracleristicas sefialadas previamente.

Los algoritmos utilizados en la generacion de un sello digital son los siguientes:

e SHA-2 256, que es una funcién hash de un solo sentido tal que para cualquier entrada produce
una salida compleja de 256 bits (32 bytes) denominada "digestién”.

* RSAPrnvateEncrypt, que utiliza la clave privada del emisor para encriptar la digestion del
mensaje.

¢ RSAPublicDecrypt, que utiliza la clave publica del emisor para desencriptar la digestion del
mensaje.

A manera de referencia y para obtener informacién adicional, se recomienda consultar el sitio de
comprobantes fiscales digitales que se encuentran dentro del portal del SAT: www. sat. gob.mx

Cadena Original

Se entiende como cadena original, a la secuencia de datos formada con la informacién contenida
dentro del comprobante fiscal digital por Intemet, establecida en el Rubro I.A. de este anexo.
construida aplicando las siguientes reglas.

Reglas Generales:

1. Ninguno de los atnbutos que conforman al comprobante fiscal digital por Intemet debe
contener el carécter | (pleca) debido a que éste es utilizado como caréacter de control en la
formacion de la cadena original.

2. Elinicio de la cadena original se encuentra marcado mediante una secuencia de caracteres
|| (doble pleca).

3. Se expresa unicamente la informacion del dato sin expresar el atributo al que hace referencia.
Esto es, si el valor de un campo es "A" y el nombre del campo es "Concepto”, sélo se expresa |A|
y nunca |Concepto A|.

4. Cada dalo individual se debe separar de su dato subsiguiente, en caso de existir, mediante
un cardcter | (pleca sencilla).

5. Los espacios en blanco que se presenten dentro de la cadena original son tratados de la
siguiente manera:

a. Se deben reemplazar todos los tabuladores, retomos de carro y saltos de linea por el caracter
espacio (ASCII 32).

b. Acto seguido se elimina cualquier espacio al principio y al final de cada separador | (pleca).

c.  Finalmente, toda secuencia de caracteres en blanco se sustituye por un tnico carécter
espacio (ASCII 32).

6. Los datos opcionales no expresados, no aparecen en la cadena ornginal y no tienen
delimitador alguno.

7. Elfinal de la cadena original se expresa mediante una cadena de caracteres || (doble pleca).
8. Toda la cadena onginal se expresa en el formato de codificacion UTF-8.
9. Elnodo o nodos adicionales <ComplementoConcepto> se integran a la cadena original como

y ntimero de orden del ComplementoConcepto.

se indica en la secuencia de formacion en su numeral 10, respetando la secuencia de formacion ’6\
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10. El nodo o nodos adicionales <Complemento> se integra al final de la cadena original
respetando la secuencia de formacién para cada complemento y nimero de orden del
Complemento.

11. El nodo Timbre Fiscal Digital del SAT se integra posterior a la validacion realizada por un
proveedor autorizado por el SAT que forma parte de la Certificacion Digital del SAT. Dicho nodo
no se integra a la formacion de la cadena ornginal del CFDI, las reglas de conformacion de la
cadena original del nodo se describen en el Rubro Ill.B. del presente anexo.

Secuencia de Formacion:

La secuencia de formacion siempre se registra en el orden que se expresa en el apartado
correspondiente a cada uno de los comprobantes fiscales, complementos y del timbre fiscal digital
del SAT, tomando en cuenta las reglas generales expresadas en el parrafo anterior.

Generacion del Sello Digital

Para toda cadena original a ser sellada digitalmente, la secuencia de algoritmos a aplicar es la
siguiente:

I.  Aplicar el método de digestion SHA-2 256 a la cadena original a sellar incluyendo los nodos
Complementarios. Este procedimiento genera una salida de 256 bits (32 bytes) para todo
mensaje. La posibilidad de encontrar dos mensajes distintos que produzcan una misma salida es
de 1 en 2256, y por lo tanto en esta posibilidad se basa la inalterabilidad del sello, asi como su no
reutilizacion. Es de hecho una medida de la integridad del mensaje sellado, pues toda alteracion
del mismo provoca una digestion totalmente diferente, por lo que no se debe reconocer como
vélido el mensaje.

a. SHA-2 256 no requiere semilla alguna. El algoritmo cambia su estado de bloque en bloque
de acuerdo con la entrada previa.

Il.  Con la clave privada correspondiente al certificado digital del firmante del mensaje, encriptar
la digestion del mensaje obtenida en el paso | utilizando para ello el algoritmo de encripcion RSA.

Nota: La mayor parte del software comercial podria generar los pasos | y Il invocando una
sola funcién y especificando una constante simbolica. En el SAT este procedimiento se hace en
pasos separados, lo cual es totalmente equivalente. Es importante resaltar que practicamente
todo el software criptografico comercial incluye APls o expone métodos en sus productos que
permiten implementar la secuencia de algoritmos aqui descrita. La clave privada sélo debe
mantenerse en memoria durante la llamada a la funcion de encripcion; inmediatamente después
de su uso debe ser eliminada de su registro de memoria mediante la sobrescritura de secuencias
binanas alternadas de "unos"y "ceros”.

Ill.  Elresultado es una cadena binaria que no necesariamente consta de caracteres imprimibles,
por lo que debe fraducirse a una cadena que si conste solamente de tales caracteres. Para ello
se utiliza el modo de expresion de secuencias de bytes denominado "Base 64", que consiste en
la asociacién de cada 6 bits de la secuencia a un elemento de un "alfabeto” que consta de 64
caracteres imprimibles. Puesto que con 6 bits se pueden expresar los ntimeros del 0 al 63. si a
cada uno de estos valores se le asocia un elemento del alfabeto se garantiza que todo byte de la
secuencia original puede ser mapeado a un elemento del alfabeto Base 64, y los dos bits
restantes forman parte del siguiente elemento a mapear. Este mecanismo de expresion de
cadenas binarias produce un incremento de 33% en el tamario de las cadenas imprimibles
respecto de la original.

[

D. Especificacion técnica del cédigo de barras bidimensional a incorporar en la I

representacion impresa.

Las representaciones impresas de los dos tipos de comprobantes fiscales digitales por Interet
deben incluir un cédigo de barras bidimensional conforme al formato de QR Code (Quick
Response Code), usando la capacidad de correccion de error con nivel minimo M, descrito en el
estandar ISO/IEC18004, con base en los siguientes lineamientos.

a) Debe contener los siguientes datos en la siguiente secuencia:

1. La URL del acceso al servicio que pueda mostrar los datos de la version publica del D’P
comprobante.
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2. Namero de folio fiscal del comprobante (UUID).
3. RFC del emisor.

4. RFC del receptor.

5. Total del comprobante.

3

Ocho ditimos caracteres del sello digital del emisor del comprobante.

Donde se manejan / caracteres conformados de la siguiente manera:

La URL del acceso al servicio que pueda mostrar los datos del
comprobante

https://venficacfdi.facturaelectronica.sat.qob.mx/default. aspx

https:/prodretencionverificacion.clouda.sat.gob.mx/

UUID del comprobante, precedido por el texto "&id="

40

RFC del Emisor, a 12/13 posiciones, precedido por el texto "&re="

16721

RFC del Receptor, a 12/13 posiciones, precedido por el texto

"&rr=", para el comprobante de retenciones se usa el dato que esté
registrado en el RFC del receptor o el NumRegldTrib (son excluyentes).

16/84

Tt

Total del comprobante maximo a 25 posiciones (18 para los enteros, 1
para caracter ".", 6 para los decimales), se deben omitir los ceros no
significativos, precedido por el texto "&tt="

07/29

Fe

Ocho dltimos caracteres del sello digital del emisor del comprobante,
precedido por el texto "&fe="

12/24

Total de caracteres

198

"De esta manera se generan los datos vélidos para realizar una consulta de un CFDI por medio

de su expresion impresa.

Ejemplo:

https://sat.mx/detallecfdi.aspx ?&id=ad662d33-6934-459c-a128-

bdf039310f448&fe=MVCOrdw%3D&re=XAXX010101000&r=XAXX0101010008&(t=123456789012
345678.123456

El codigo de barras bidimensional debe ser impreso en un cuadrado con lados no menores a 2.75
centimetros. Ejemplo:

2.75¢cm

E. Secuencia de formacién para generar la cadena original para comprobantes fiscales
digitales por Internet

Secuencia de Formacion:

La secuencia de formacion siempre se registra en el orden que se expresa a continuacion,
1. Informacion del nodo Comprobante

a. Version
b. Sene
c. Folio

Insurgentes Sur 954, Col. Insurgentes San Borja, Alcaldia Benito Juarez, Ciudad de México, C.P. 03100. Tel 1205 » 9000
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d. Fecha

e. FomaPago

f.  NoCertificado

g. CondicionesDePago
h. Subtotal

i.  Descuento

). Moneda

k. TipoCambio

. Total

m. TipoDeComprobante
n. MetodoPago

o. LugarExpedicion

p. Confirmacion

2. Informacién del nodo CFDIRelacionados
a. TipoRelacion

b. Informacién de cada nodo CFDIRelacionado nota: esta secuencia debe ser repetida por cada
nodo InformacionAduanera

uuiD

Informacion del nodo Emisor

Rfc

Nombre

RegimenFiscal

Informacion del nodo Receplor

Rfc

Nombre

ResidenciaFiscal

NumRegldTrib

UsoCFDI

Informacion de cada nodo Concepto
nota: esta secuencia debe ser repetida por cada nodo Concepto relacionado
ClaveProdServ

Noldentificacion

Cantidad

ClaveUnidad

Unidad

Descripcion

ValorUnitario

Importe
Descuento

Impuestos Traslado nota: esta secuencia debe ser repetida por cada nodo Impuesto
Base

Impuesto

TipoFactor

TasaOCuota

Importe

Impuesto Retencion nota: esta secuencia debe ser repetida por cada nodo Impuesto
Base

Impuesto

TipoFactor

TasaOCuota

Importe

InformacionAduanera nota: esta secuencia debe ser repetida por cada nodo
nfonnacronAduanera

NumeroPedimento
Informacién del nodo CuentaPredial

NOAOTOLADTO WO

Numero
Informacién del nodo ComplementoConcepto de acuerdo con lo expresado en el Rubro 11l.C. c,fﬂ
Informacion de cada nodo Parte

~SELTLAITOANTLFLANTOTTTQ@NOQAODTD
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nota: esta secuencia debe ser repetida por cada nodo Parte relacionado

ClaveProdServ

Noldentificacion

Cantidad

Unidad

Descripcion

ValorUnitario

Importe

. InformacionAduanera nota: esta secuencia debe ser repetida por cada nodo
nformacionAduanera

NumeroPedimento

Informacién de cada nodo Impuestos:Retencion

nota: esta secuencia debe ser repetida por cada nodo Retencion relacionado

Impuesto

Importe

Informacion del nodo Impuestos.

TotallmpuestosRetenidos

. Informacion de cada nodo Traslado

nota: esta secuencia debe ser repetida por cada nodo Traslado relacionado.

Impuesto

TipoFactor

TasaOCuota

Importe

Informacién del nodo Impuestos.

TotallmpuestosTrasladados

10. El nodo o nodos adicionales <Complemento> se integran al final de la cadena original
respetando la secuencia de formacion para cada complemento y numero de orden del
Complemento.

11. El nodo Timbre Fiscal Digital del SAT se integra posterior a la validacion realizada por un
proveedor autorizado por el SAT que forma parte de la Certificacion Digital del SAT. Dicho nodo
no se integra a la formacion de la cadena original del CFDI, las reglas de conformacién de la
cadena original del nodo se describen en el Rubro I11.B. del presente anexo.

12. Informacion del nodo Complemento de acuerdo con lo expresado en el Rubro llI.C. (...)"

@moanTy

=i

> o

L NT D

©oTTo

D

De la cita que precede se puede observar que la Cadena Original, el Sello Digital
y el Codigo de barras bidimensional, plasmados en el oficio 600-01-03-2019-
02341, se encuentra directamente relacionado con la integridad, autenticidad y
certidumbre de origen de éstos.

Y que dichas series alfa-numéricas y/o algoritmos se encuentran conformados
por diversos elementos propios del emisor; de ahi, que resulta procedente la
clasificacion de los referidos datos como informacién confidencial, con
fundamento en los articulos 116, ultimo parrafo de la Ley General de
Transparencia y Acceso a la Informacién Publica; 113, fraccién Ill de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, asi como los
numerales Trigésimo Octavo, fraccion Il y Cuadragésimo de los Lineamientos
Generales en materia de Clasificacion y Desclasificacién de la Informacion, asi
como para la Elaboracion de Versiones Publicas.

En ese orden de ideas y una vez realizado un analisis minucioso de la
clasificacion de informacién propuesta por la Direccion General de Estudios
Normativos de la Subprocuraduria de Analisis Sistémico y Estudios Normativos,
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responsable de la misma y de la elaboracion de la version publica que nos ocupa,
este Comité de Transparencia considera que las partes testadas por dicha
Unidad Administrativa estuvieron debidamente realizadas y apegadas a lo que
establece la normativa que regula la elaboracion de la misma, en virtud de que
la firma electronica del servidor publico, la cadena original, el sello digital y el
codigo QR que obran en el oficio niumero 600-01-03-2019-02341, mediante el
cual se rindié el informe requerido en el analisis sistémico 1/2019, es informacion
confidencial; por lo tanto, este Comité de Transparencia estima que se cuentan
con los elementos suficientes para confirmar la clasificacion de la informacion
con el caracter de confidencial.

En razén de lo antes expuesto, este Comite de Transparencia CONFIRMA LA
CLASIFICACION como CONFIDENCIAL de los datos omitidos en la version publica
que acompaina a la respuesta a la solicitud de informacion antes referida, relativos a la
firma electronica del servidor publico, la cadena original, el sello digital y el codigo QR
que obran en el oficio nimero 600-01-03-2019-02341, mediante el cual se rindio el
informe requerido en el analisis sistémico 1/2019; en términos de lo dispuesto en los
articulos 116, ultimo parrafo, de la Ley General de Transparencia y Acceso a la
Informacion Publica; 113, fraccion lll, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, y los numerales Trigésimo Octavo, fraccion |l y Cuadragésimo de
los Lineamientos Generales en materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la elaboracion de Versiones Publicas.

Por lo anteriormente expuesto, se emiten los siguientes puntos:
RESOLUTIVOS

PRIMERO.- Se CONFIRMA POR UNANIMIDAD la clasificacion de confidencialidad
de la informacion relativa a los nombres, firmas, ribrica y correos electrénicos de
diversas personas fisicas, que se advierten de los documentos solicitados, lo anterior
en términos de lo dispuesto en los articulos 116, parrafo primero, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 113, fraccion |, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y el Numeral Trigésimo Octavo,
fraccion |, de los Lineamientos Generales en materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la elaboracién de Versiones Publicas.

SEGUNDO.- Se APRUEBAN LAS VERSIONES PUBLICAS elaboradas por la
Direccion General Adjunta de Tecnologias de la Informacion y Comunicaciones, f‘16-
omitiendo los datos personales contenidos en las mismas.

TERCERO.- Se instruye a la Unidad de Transparencia a efecto de que notifique al
solicitante, los costos y medios de reproduccion de la informacion de su interés,
acompanando el acta de la presente sesion.
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CUARTO.- Se CONFIRMA POR UNANIMIDAD la clasificacion de confidencialidad
de la informacion relativa a la firma electronica del servidor publico, la cadena original,
el sello digital y el cddigo QR que obran en el oficio nimero 600-01-03-2019-02341,
mediante el cual se rindi6 el informe requerido en el analisis sistémico 1/2019: en
terminos de lo dispuesto en los articulos 116, Ultimo parrafo, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 113, fraccion I, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y los numerales Trigésimo Octavo,
fraccion Il y Cuadragésimo de los Lineamientos Generales en materia de Clasificacion
y Desclasificacion de la Informacion, asi como para la elaboracién de Versiones
Publicas.

QUINTO.- Se APRUEBA LA VERSION PUBLICA elaborada por la Direccion General
de Estudios Normativos de la Subprocuraduria de Andlisis Sistémico y Estudios
Normativos, omitiendo la informacién confidencial contenida en las mismas.

Asi lo ordenaron y firman para constancia los miembros del Comité de Transparencia
de la Procuraduria de la Defensa del Contribuyente.

No habiendo mas que manifestar, siendo las 15:00 horas del dia en que se actua, los

miembros del Comité de Transparencia asi lo reconocen y autorizan, para hacer
constancia, asi como para los efectos legales a que haya lugar.
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Lic. Karla Paulina Giron Avila, Lic. Citlali Monserrat Serrano
Subdirectora de Area en suplencia por Garcia
ausencia del Director de Recursos Directora Consultiva y de Normatividad
Materiales y Servicios Generales y y Encargada de la Unidad de
Responsable del Area Coordinadora.-de i

; Transparencia.
Archivos.

Lic. Alfonso-QUIiToz Acostd,
Titular del Organo Interno de Con
la PRODECON.

Elabord: Lic. Gerardo Martinez Acuiia. - Secretario TécnicX
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