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4> SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA
DE LA PROCURADURIA DE LA DEFENSA DEL CONTRIBUYENTE

EN LA CIUDAD DE MEXICO, SIENDO LAS 17:00 HORAS DEL DiA 03 DE MARZO
DE 2020, SE REUNIERON EN LA SALA DE JUNTAS DEL PISO 6, DE LAS
OFICINAS QUE OCUPA LA PROCURADURIA DE LA DEFENSA DEL
CONTRIBUYENTE, UBICADA EN AVENIDA INSURGENTES SUR, NUMERO 954,
COLONIA INSURGENTES SAN BORIJA, ALCALDIA BENITO JUAREZ, C.P. 03100,
LOS INTEGRANTES DEL COMITE DE TRANSPARENCIA A QUE HACEN
REFERENCIA LOS ARTICULOS 43 Y 44, DE LA LEY GENERAL DE
TRANSPARENCIA Y ACCESO A LA INFORMACION PUBLICA, ASI COMO SUS
CORRELATIVOS 64 Y 65, DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO
A LA INFORMACION PUBLICA: EL CONTADOR PUBLICO GUILLERMO PULIDO
JARAMILLO, DIRECTOR GENERAL DE ADMININTRACION Y RESPONSABLE
DEL AREA COORDINADORA DE ARCHIVOS: LA LICENCIADA CITLALI
MONSERRAT SERRANO GARCIA, DIRECTORA CONSULTIVA Y DE
NORMATIVIDAD Y ENCARGADA DE LA UNIDAD DE TRANSPARENCIA Y, EL
LICENCIADO ALFONSO QUIROZ ACOSTA, TITULAR DEL ORGANO INTERNO
DE CONTROL DESIGNADO POR LA SECRETARIA DE LA FUNCION PUBLICA;
DE IGUAL FORMA, SE ENCUENTRA PRESENTE EL LICENCIADO GERARDO
MARTINEZ ACUNA, EN SU CALIDAD DE SECRETARIO TECNICO DEL COMITE
DE TRANSPARENCIA, PARA EL DESAHOGO DEL SIGUIENTE:

ORDEN DEL DiA
1.- Lista de asistencia y verificacién del Quérum.
2.- Justificacion de la Sesion Extraordinaria.
3.- Lectura y aprobacion, en su caso, del Orden del Dia.
4.- Discusion y en su caso, confirmacion, modificacién o revocacidn
de la clasificacion de la informacién realizada por la Direccién de
Sistemas Sustantivos, relacionada con la solicitud de acceso a la
informacidon publica nimero 0063200003920.
5.- Discusion y en su caso, confirmacion, modificacién o revocacién
de la clasificacion de la informacién realizada por la Direccidon de

Sistemas Sustantivos, relacionada con la solicitud de acceso a la
informacién publica nimero 0063200004020.
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6.- Discusion y en su caso, confirmacion, modificacion o revocacion
de la clasificacion de la informacion realizada por la Direccién de
Sistemas Sustantivos, relacionada con la solicitud de acceso a la
informacion publica nimero 0063200004120.

7.- Discusion y en su caso, confirmacién, modificacion o revocacion
de la clasificacion de la informacion realizada por la Direccién de
Sistemas Sustantivos, relacionada con la solicitud de acceso a la
informaciéon publica nimero 0063200004220.

8.- Discusion y en su caso, confirmacion, modificacion o revocacion
de la clasificacion de la informacion realizada por la Direccién de
Recursos Financieros, relacionada con la solicitud de acceso a la
informacion publica nimero 0063200004320.

1.- Lista de Asistencia. Una vez verificado por parte del Secretario Técnico del
Comité de Transparencia, que se encuentran presentes quienes se enlistan a
continuacion:

C.P. Guillermo Pulido Jaramillo, en su caracter de Responsable del Area
Coordinadora de Archivos.

ii.  Lic. Citlali Monserrat Serrano Garcia, en su caracter de Encargada de la
Unidad de Transparencia.

ili. Lic. Alfonso Quiroz Acosta, en su caracter de Titular del Organo Interno
de Control.

Se hace constar que se cuenta con el Quorum legal para dar inicio a la sesion.

2.- Justificacion de la Sesion Extraordinaria. La convocatoria a la sesion
extraordinaria se justifica plenamente, tomando en consideracion los
siguientes motivos:

. Que de conformidad con lo dispuesto en los articulos 44, fraccion I, de
la Ley General de Transparencia y Acceso a la Informacion Publica y 65,
fraccion I, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, el Comité de Transparencia es quien estd facultado para
confirmar, modificar o revocar las determinaciones en materia de
clasificacion de la informacion que realicen los titulares de las Areas del
Sujeto Obligado; razdon por la cual, a efecto de determinar lo que en
derecho proceda, se debe verificar la informacion clasificada por parte |
de: .
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La Direccion de Sistemas Sustantivos, relacionada con la solicitud
de acceso a la informacion publica con numero de folio
0063200003920.

La Direccion de Sistemas Sustantivos, relacionada con la solicitud
de acceso a la informacién publica con numero de folio
0063200004020.

La Direccion de Sistemas Sustantivos, relacionada con la solicitud
de acceso a la informacién publica con numero de folio
0063200004120.

Direccion de Sistemas Sustantivos, relacionada con la solicitud de
acceso a la informacion publica con numero de folio
0063200004220.

La Direccion de Recursos Financieros, relacionada con la solicitud
de acceso a la informacién publica con numero de folio
0063200004320.

3.- Aprobacion del orden del dia. Se procede a dar lectura del orden del dia,
el cual es aprobado por los miembros del Comité de Transparencia.

4.- Discusion y en su caso, confirmacion, modificacién o revocacion de la
clasificacion de la informacién realizada por la Direccién de Sistemas
Sustantivos, relacionada con la solicitud de acceso a la informacién
publica numero 0063200003920.

El dia 06 de febrero de 2020, el peticionario requirio en la solicitud de
informacion publica nimero 0063200003920, [o siguiente:

“Se solicita se informe de manera electrénica y proporcione de
manera detallada mediante /Ja PNT en archivo de formato de datos
abjertos tipo PDF la evidencia de uso de los enlaces de
comunicaciones que aparecen en los entregables del contrato
PRODECON-SG-DGATI-AD-004-2016 y en los entregables del
contrato PRODECON-SG-DGATIC-AD-144-2016. Ambos para el
periodo de Febrero 2016 a Diciembre 2016. Hago €nfasis en que la
informacion solicitada es pdblica, no incluye datos personales vy
esta digitalizada. Por lo tanto no es informacion reservada ni
tampoco Ad hoc.”

[sic]

De conformidad con lo dispuesto en los articulos 45, fracciones Il y IV,
y 131, de la Ley General de Transparencia y Acceso a la Informacion
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Publica (LGTAIP); 61, fracciones Il y IV, 133 y 134, de |la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP), en debido
tiempo \% forma, y mediante oficio numero
PRODECON/SG/DGAJ/DCN/045/2020, de fecha 07 de febrero de
2020, la Unidad de Transparencia turné a la Direccion de Sistemas
Sustantivos, la solicitud de acceso a la informacion en estudio, al ser
la Unidad Administrativa competente para atender la peticion.

Atento a lo anterior, mediante oficio
PRODECON/SG/DGA/DSS/012/2020, de fecha 18 de febrero de 2020,
y recibido por la Unidad de Transparencia al dia siguiente, la Direccion
de Sistemas Sustantivos, dio respuesta a la solicitud de informacion
gue nos ocupa, senalando en la parte que interesa lo siguiente:

“[..] En relacion a las evidencias de uso de los enlaces de comunicaciones
que aparecen de los entregables a los que hace referencia el peticionario,
se advierte que cuentan con informacion reservada, toda vez que:

Un enlace de comunicaciones es el medio de conexion entre dos lugares
con el proposito de transmitir y recibir informacion. Puede hacer
referencia a un conjunto de componentes electronicos, que consisten en
un transmisor y un receptor (dos piezas de un equipo terminal de datos) y
el circuito de telecomunicacion de datos de interconexion. Esto se rige por
un protocolo de enlace que permite que los datos digitales puedan ser
transferidos desde una fuente de datos a un receptor de datos.

Con relacion a la difusion de la informacion de uso de los enlaces de
comunicaciones que se advierten en los entregables a los que hace
referencia el solicitante, se advierte que representa un riesgo real en tanto
que se facilita la identificacion de elementos cuyas funciones estan
encaminadas a preservar la integridad y seguridad de la informacion, para
un hacker es mas facil penetrar en una red si conoce de los elementos
basicos que la conforman, como puede ser Tipo de enlace, Proveedor de
serviclo, intervalos de uso, ya que estos le permiten focalizar los ataques con
algoritmos mads precisos debido a los elementos conocidos, asimismo, al
tener acceso a Intervalos maximos o minimos (picos) de uso diario o
mensual de las comunicaciones, permitiria la intrusion de bots para
generar trafico en la red, disfrazando la intrusion de agentes externos a la
red, por lo que pasaria desapercibido un ataque de esta naturaleza, lo que
ocasionaria la perpetracion de actos que tienden a conocer la informacion
de los contribuyentes, misma que pueden trascender a la afectacion de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines, comprometiendo la operacion de Prodecon, lo
anterior en virtud de que el dar a conocer el uso y capacidad de los enlaces
de comunicaciones, aunado a otros componentes, como son; Direccion IP,
Direccion MAC, Segmentos de red, nombres de equipo, numero de serie,
entre otros, puede permitir a los hackers realizar suplantaciones y darles
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facilidades para que intenten acciones de penetracion que pongan en
riesgo la informacion de los servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en /a
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar pérdidas mayores.

Por lo tanto, es informacion que se encuentra reservada, ya que representa
un riesgo de ataque informatico, toda vez que quien posea esta
informacion puede suplantar la identidad de un usuario valido y tener
acceso a los sistemas computacionales, situacion que comprometeria /a
informacion contenida en ellos, asimismo el cruce de informacion con otros
elementos, como el numero de serie, direccion MAC, protocolos de
comunicacion, segmentos de red, entre otros, de cada uno de los equipos
comprometerian la disponibilidad, confiabilidad, e integridad de /a
informacion de la PRODECON, ya que un posible atacante tendria a su
alcance todos los elementos necesatios para hacerse pasar por un usuario
valido (suplantacion de identidad) e ingresar a la red para intentar ataques
informaticos que pueden ser desde la extraccion de informacion (por
efemplo: datos personales), denegacion de servicio (impedir la operacion
informatica, inhabilitar los servicios) modificacion o alteracion de
informacion oficial, publicacion o divulgacion de informacion, suplantando
la identidad de un equipo valido.

En caso de proporcionar dicha informacion, se pone en riesgo la sequridad
informatica y la seguridad de la informacion de conformidad con el
siguiente detalle que consta de la solicitud y las razones para reservar cada
punto particular. [..]"

[Sic/

Asimismo, acompano a su respuesta la prueba de dano correspondiente, en
cuya motivacion se senalo expresamente lo siguiente:

1]

Sobre el particular, de conformidad con lo dispuesto en los articulos 44,
fraccion 11, 100, 104, 108 y 114, de la Ley General de Transparencia y Acceso a
la Informacion Publica; 65, fraccion 1l, 97, 102, 105 y 111, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y los numerales Segundo,
fraccion XIV y Sexto, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, se informa que dicha informacion se
encuentra reservada por cuanto hace al enlace de comunicaciones, tal y
como se senala en el oficio PRODECON/SG/DGA/DSS/012/2020, mediante _,’(a
el cual se da respuesta al solicitante, en términos de lo dispuesto en los
articulos 113, fraccion VII, de la Ley General de Transparencia y Acceso a /a
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Informacion Publica, 110, fraccion VI, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de
Versiones Publicas, lo anterior, atendiendo a la siguiente:

l. La divulgacion de Ila informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico
o a la seguridad nacional. Se advierte que como informacion reservada
podra clasificarse aquella que obstruya la persecucion de los delitos al
obstaculizar las acciones implementadas por las autoridades para evitar su
comision o limitar la capacidad de las autoridades para evitar la comision
de delitos. En atencion a lo antes mencionado, proporcionar el dato
solicitado limita la capacidad de Prodecon para evitar que personas ajenas
alteren y extraigan informacion que se utiliza en las actividades cotidianas
V¥ cumplir con la encomienda de ser la entidad que tiene a su cargo /a
proteccion y defensa del contribuyente en materia fiscal.

La difusion de la informacion de uso de los enlaces de comunicaciones
representa un riesgo real en tanto que se facilita la identificacion de
elementos cuyas funciones estan encaminadas a preservar la integridad y
seguridad de la informacion, para un hacker es mas facil penetrar en una
red si conoce de los elementos basicos que la conforman, como puede ser
tipo de enlace, nombre del proveedor de servicio, intervalos de uso de la
red, sumado a que haya otrafs) solicitudfes) referente(s) a otros
componentes, como son, Direccion [P, Direccion MAC, Segmentos de red,
nombres de equipo, numero de serie, entre otros, lo que potencializaria el
riesgo de vulnerar y focalizar los ataques con algoritmos mds precisos
debido a los elementos conocidos, asimismo al tener acceso a intervalos
maximos o minimos (picos) de uso diario o mensual de las comunicaciones,
permitiria la intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria desapercibido un
ataque de esta naturaleza, lo que ocasionaria la perpetracion de actos que
tienden a conocer la informacion de los contribuyentes, misma que
pueden trascender a la afectacion de su identidad, a partir de la realizacion
de actos perniciosos en su contra o distintos de sus fines; comprometiendo
la operacion de Prodecon, lo anterior en virtud de que el dar a conocer el
uso y capacidad de los enlaces de comunicaciones puede permitir a los
hackers realizar suplantaciones y darles facilidades para que intenten
acciones de penetracion que pongan en riesqo la informacion de los
servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en la
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer Iinformacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar perdidas mayores.
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Il. El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda. Al permitir que se identifique el uso de
los enlaces de comunicaciones, se estaria vulnerando la operacion de la
infraestructura tecnologica de Prodecon, asi como afectando el ejercicio de
los derechos de los contribuyentes a hacer uso de los servicios que brinda
Prodecon. Lo anterior ante la probabilidad de que personas con
pretensiones delictivas pudieran aprovechar la identificacion de
vulnerabilidades de la infraestructura tecnologica o generar
irregularidades en la operacion administrativa y sustantiva y de esta forma
perjudicar la reputacion de la institucion, asi como el derecho de los
Contribuyentes a recibir justicia fiscal por parte de esta Procuraduria,
ademas, al perpetrar la informacion que se tiene concentrada de los
contribuyentes, la misma quedaria expuesta, propiciando un robo de
identidad o mal uso de dicha informacion, lo que podria ocasionar una
afectacion a la seguridad, vida e integridad de los Contribuyentes.

Esto vulnera el interés general, va que el beneficio se limitaria al derecho
del solicitante de obtener informacion, en donde en todo caso, prevaleceria
el interées particular sobre el interés publico.

1ll. La limitacion se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar perjuicio. Resguardar
unicamente la informacion que contenga datos de la infraestructura
tecnologica que se provee en los servicios de esta procuraduria, en virtud
de que al divulgarse la misma, se pondria en riesgo la operacion diaria al ser
susceptible de hackeos y con ello vulnerar la informacion de los
contribuyentes, por lo que reservar dicha informacion representa el medio
adecuado para lograr el fin precitado.

Ahora bien, considerando que la informacion de la PRODECON contiene
informacion sensible de los contribuyentes, entre otros datos, la DSS
solicita, de considerarlo viable, se confirme la reserva dichos datos por cinco
anos, al estimar que dicha temporalidad es adecuada y proporcional para
la proteccion del interés publico, en términos de lo previsto en el articulo-
99, de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cabe senalar que dicho plazo se puede ampliar de conformidad con el ’\
penultimo parrafo del articulo 99, de la Ley Federal de Transparencia y

Acceso a la Informacion Publica, mismo que establece: “Excepcionalmente,

los sujetos obligados, con la aprobacion de su Comite de Transparencia,

podran ampliar el periodo de reserva hasta por un plazo de cinco anos

adicionales, siempre y cuando justifiquen que subsisten las causa que ’%—
dieron origen a su clasificacion, mediante la aplicacion de una prueba de

dano”.
o ® [Sic]
IV. Atento a la clasificacion de la informacién propuesta por la Direccion “/‘

de Sistemas Sustantivos; en términos de lo establecido en los articulos
137, de la Ley General de Transparencia y Acceso a la Informacion
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Publica y 140, de la Ley Federal de Transparencia y Acceso a la
Informacion publica, se tiene por recibida en este Comité de
Transparencia para los efectos conducentes.

En esa tesitura, del analisis a la prueba de dano que acompand la
Unidad Administrativa a su respuesta, se puede observar que reservo
la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-DGACTIC-AD-
144-2016, relativos a los periodos de febrero de 2016 a diciembre de
2016, en terminos de lo previsto en los articulos 113 fraccion VII, de la
Ley General de Transparencia y Acceso a la Informacion Publica; 110
fraccion VII, de la Ley Federal de Transparencia y acceso a la
Informacion Publica; asi como el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas.

Y al respecto, expreso esencialmente los siguientes motivos:

Que un enlace de comunicaciones es el medio de conexion entre dos
lugares con el propodsito de transmitir y recibir informacion. Puede
hacer referencia a un conjunto de componentes electronicos, que
consisten en un transmisor y un receptor (dos piezas de un equipo
terminal de datos) y el circuito de telecomunicacion de datos de
interconexion. Esto se rige por un protocolo de enlace que permite
que los datos digitales pueden ser transferidos desde una fuente de
datos a un receptor de datos.

Que con la difusion de la informacion requerida se limita la capacidad
de Prodecon para evitar que personas ajenas alteren y extraigan
informacion que se utiliza en las actividades cotidianas, por lo que
conllevaria a un incumplimiento en su encomienda de brindar
proteccion y defensa a los contribuyentes en materia fiscal.

Lo anterior en virtud de que, de proporcionarse la informacion
solicitada, se facilitaria la identificacion de elementos cuyas funciones
estan encaminadas a preservar la integridad y seguridad de la
informacion, toda vez que para un Hacker le es mas facil entrar en una
red si conoce los elementos basicos que la conforman, como pueden
ser el tipo de enlace, proveedor de servicio, intervalos de uso, sumado
a que en otras solicitudes se ha solicitado informacion relativa a otros
componentes; lo que potencializaria el riesgo de vulnerar y focalizar
los ataques con algoritmos mas precisos debido a los elementos
conocidos; asimismo, al tener acceso a intervalos maximos o minimos



V.

WAL

(picos) de uso diario o mensual de las comunicaciones, permitiria la
intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria
desapercibido un ataque de esta naturaleza, lo qgue ocasionaria la
perpetracion de actos que tienden a conocer la informacion de los
contribuyentes, misma que pueden trascender a la afectacién de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines; comprometiendo la operacion de la Entidad, lo
anterior en virtud de que el dar a conocer el uso y capacidad de los
enlaces de comunicaciones puede permitir a los hackers realizar
suplantaciones y darles facilidades para que intenten acciones de
penetracion que pongan en riesgo la informacion de los servidores v
de los equipos de computo.

Aunado a que, de difundirse la informacion solicitada, permitiria que
una persona mal intencionada, pueda buscar en la red cualquier
vulnerabilidad para realizar afectaciones, es por ello que, con la reserva
propuesta se intenta mitigar la posibilidad de ocasionar pérdidas
mayores.

Asimismo, se hace referencia que, al permitir que se identifique el uso
de los enlaces de comunicaciones, se estaria vulnerando la operacion
de la infraestructura tecnoldgica de Prodecon, lo que podria ocasionar
una afectacion a la seguridad, vida e integridad de los Contribuyentes;
lo que vulnera el interés general, ya que el beneficio se limitaria al
derecho del solicitante de obtener informacion, en donde en todo
caso, prevaleceria el interés particular sobre el interés publico.

En atencion a lo anterior, este Comité de Transparencia determina lo
siguiente:

Atendiendo la motivacion que hizo valer la Direccién de Sistemas
Sustantivos, la cual se encuentra encaminada a denotar que con la
difusion de la informacion solicitada se tiene la expectativa razonable
de que ocurra un ataque cibernético, toda vez que se facilitaria la
identificacion de elementos cuyas funciones estan encaminadas a
preservar la integridad y seguridad de la informacion, aunado a que,
de tener acceso a intervalos maximos o minimos de uso diario o
mensual de las comunicaciones, se permitiria la intrusion de software
malicioso para generar trafico en la red, disfrazando la intrusidon de
agentes externos a ésta, pasando asi desapercibido un ataque de esa
naturaleza, lo que ocasionaria la perpetracion de actos tendientes a la
extraccion ilegal de informacion privilegiada de los contribuyentes y
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de la propia Entidad, comprometiendo la operacion de la
Procuraduria.

Lo anterior, pues el dar a conocer el uso o capacidad de los enlaces de
comunicaciones puede permitirse a los hackers realizar
suplantaciones y darle facilidades para emprender acciones de
penetracion indebida que ponga en riesgo la informacion de los
servidores y de los equipos de computo de la Procuraduria.

Aunado a que, se podrian identificar vulnerabilidades especificas de
los equipos informaticos, asi como sus mecanismos de seguridad
implementados, con el fin de comprometerlos, poniendo en riesgo la
operacion diaria de la Entidad, ello agravado por el hecho de que ya
se compartieron datos que permitirian ocultar estas actividades.

Por lo anterior, en términos del articulo 140, fraccion |l, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, este
Comité de Transparencia estima que la informacion que nos ocupa
actualiza la causal de reserva a que se refieren los articulos 113 fraccion
VIl, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 110 fraccion VI, de |la Ley Federal de Transparencia y Acceso a
la Informacion Publica, en relacion con lo preceptuado en el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas; mismos que son de la literalidad
siguiente:

“Articulo 113. Como informacion reservada podra clasificarse aquella
cuya publicacion:

fod
Vil Obstruya la prevencion o persecucion de los delitos; (..)"

"Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley
General, como informacion reservada podra clasificarse aquella cuya
publicacion:

()
vil. Obstruya la prevencion o persecucion de los delitos; (..)”

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la
Ley General, podra considerarse como informacion reservada, aquella
que obstruya la prevencion de delitos al obstaculizar las acciones
Implementadas por las autoridades para evitar su comision, ©
menoscabar o limitar la capacidad de las autoridades para evitar 1a
comision de delitos.
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Para que se verifique el supuesto de reserva, cuando se cause un
perjuicio a las actividades de persecucion de los delitos, deben de
actualizarse los siguientes elementos:

L. La existencia de un proceso penal en sustanciacion o una carpeta
de investigacion en tramite;

ll. Que se acredite el vinculo que existe entre la informacion
solicitada y la carpeta de investigacion, o el proceso penal, segun sea
el caso, y

lll. Que la difusion de la informacion pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente durante
la etapa de investigacion o ante los tribunales judiciales con motivo
del efercicio de la accion penal.”

De la citas que preceden, se advierte con meridiana claridad que
como informacion reservada podra clasificarse aquella cuya
publicacion obstruya la prevencion o persecucion de los delitos,
siendo de ambas hipdtesis la que interesa para el caso que nos atane
la primera, relativa a la prevencion de los delitos; lo anterior, en
atencion a la naturaleza de las manifestaciones de la Direccion de
Sistemas Sustantivos, tendientes a exaltar que la difusion de la
informacion podria tener como consecuencia un ataque intrusivo o
cibernético, los cuales se encuentran contenidos en el Capitulo I, del
Titulo Noveno del Codigo Penal Federal.

Por lo anterior, este Comité de Transparencia considera que, con la
entrega de la informacion relativa a los enlaces de comunicaciones de
esta Procuraduria se ocasionaria:

I. Un potencial riesgo real, demostrable e identificable, toda vez que
se colocaria a esta Procuraduria de la Defensa del Contribuyente en
un estado de vulnerabilidad toda vez que limitaria su capacidad para
evitar que personas ajenas a la Institucion pudiesen alterar y/o extraer
informacion que se utiliza en sus actividades cotidianas, ello, pues se
permitiria el acceso ilicito a sus equipos informaticos e informacion
contenida en estos, facilitando:

- Una posible intervencion de sus comunicaciones,

- La suplantacion de sus equipos y de la informacion que almacena en
sus servidores;

- El robo de la informacion que obra en sus archivos digitales,

- El detrimento de sus instalaciones tecnolégicas y

- El hackeo de los sistemas informaticos.

11
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Cuestiones que se materializan con la comisién de delitos de
caracter cibernético, que sin duda afectarian severamente el
ejercicio de sus labores cotidianas y sustantivas.

Il. Un perjuicio significativo al interés publico, pues la Procuraduria
de la Defensa del Contribuyente tiene como objeto garantizar el
derecho de los contribuyentes a recibir justicia en materia fiscal en el
orden federal, a través de la prestacion de los servicios gratuitos de
asesoria, representacion y defensa, velando por el cumplimiento
efectivo de sus derechos, para contribuir a propiciar un ambiente
favorable en la construccion de una cultura de plena vigencia de los
derechos del contribuyente en nuestro pais, asi como en la recepcion
de quejas, reclamaciones o emision de recomendaciones publicas a
las autoridades fiscales federales, a efecto de que se lleguen a corregir
aquellas practicas que indebidamente lesionan o les causan molestias
excesivas o innecesarias a los contribuyentes, por lo que, de ser
vulnerada su infraestructura tecnologica y equipamiento de la misma
indole, se podrian revelar aspectos especificos de su operacion y
labores sustantivas; asimismo, se podria modificar, destruir o provocar
la perdida de informacion total para el desarrollo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la
divulgacion supera el interés publico general de que se difunda la
informacion, ya que el resguardo de los datos requeridos por el
solicitante, implica la prevencion del delito de acceso ilicito a
sistemas y equipos de informatica tipificado en el Cédigo Penal
Federal, o cual cobra importancia si se considera que dicha conducta
implica conocer, copiar, modificar, destruir o provocar la pérdida de
informacion contenida en sistemas o equipos de informatica, lo que
de ninguna manera puede estar por encima del interés particular del
peticionario.

ll. Asimismo, la limitacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de
fondo que persigue la reserva de la informaciéon consiste en
prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas
y equipos de informatica), misma que de llevarse a cabo podria
permitir la realizacion de diversos ataques a la infraestructura de
telecomunicaciones y de sistemas del sujeto obligado, los cuales
podrian traer como consecuencia la inoperatividad de sus funciones,
por un periodo indeterminado.

12
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Por todo lo anterior, se advierte que difundir la informacion requerida
incrementa sustancialmente la posibilidad de que aquella persona
que conozca dicha informacién cometa algun ilicito, accediendo de
forma no autorizada a los sistemas de datos que no son publicos y que
se encuentran en posesion del sujeto obligado, conociendo con un
alto grado de precision la informacion técnica referente a sus equipos,
los protocolos de seguridad y las caracteristicas de la infraestructura
instalada.

En esa tonica, derivado de la naturaleza del tipo de informacion que
se requiere, pues se trata de un elemento relevante al ponderar
cualquier posible vulneracion a la seguridad de la infraestructura
tecnoldgica de la Procuraduria, es que se colige que dar a conocer la
misma facilitaria que personas expertas en informatica perturben los
sistemas de comunicaciones con los que cuenta la Entidad Y
ejecuten programas informaticos perjudiciales que modifiquen o
destruyan informacion relevante; situacion que pondria en un estado
vulnerable |a informacién que en ellos se contiene, facilitando la
intervencion de las comunicaciones.

VIl. Ahora bien, en cuanto al periodo de reserva de la informacion, este
Comité de Transparencia estima pertinente reservar la citada
informacion, por un periodo de cinco ahos, ya que, a juicio de este
Comite, dicho plazo es proporcional con la naturaleza y al grado de
especificidad del tipo de informacién de que se trata.

En razon de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como RESERVADA de la informacion relativa a la evidencia
de uso de los enlaces de comunicaciones que se advierten en los entregables
de los contratos PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-
DCACTIC-AD-144-2016, relativos a los periodos de febrero de 2016 a diciembre
de 2016, contenidos en la prueba de dafio que se acompafa a la respuesta de
la solicitud de informacién 0063200003920; lo anterior, de conformidad con
lo dispuesto en los articulos 113, fraccion VI, de la Ley Federal de Tra nsparencia
y Acceso a la Informacion Publica; 10, fraccion VII, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en relacion con el numeral
Vigesimo Sexto de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones
Publicas; asimismo, se confirma el periodo de cinco afios para la reserva que
nos ocupa, el cual puede ser ampliado, en términos de lo dispuesto en los
articulos101y 103 de la Ley General de Transparencia y Acceso a la Informacion

Publica y, 99 y 102 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.
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5.- Discusion y en su caso, confirmacion, modificacion o revocacién de la
clasificacion de la informacién realizada por la Direcciéon de Sistemas
Sustantivos, relacionada con la solicitud de acceso a la informacion
publica nimero 0063200004020.

I. Eldia 06 de febrero de 2020, el peticionario requirié en la solicitud de
informacion publica niumero 0063200004020, o siguiente:

“Para el periodo de Enero 2017 a Diciembre 2017 se solicita se informe
de manera electronica y proporcione de manera detallada mediante
la PNT en archivo de formato de datos abiertos tipo PDF TODA |a
evidencia que corresponde exclusivamente al uso de los enlaces de
comunicaciones y que aparece en los entregables del contrato
PRODECON-SG-DGATI-AD-004-2016 y en los entregables del
contrato PRODECON-SG-DGATIC-AD-144-2016. Hago énfasis en que
la informacion solicitada es publica, no incluye datos personales y
esta digitalizada. Por lo tanto no es informacion reservada ni
tampoco Ad hoc”

[sic]

II. De conformidad con lo dispuesto en los articulos 45, fracciones Il y 1V,
y 131, de la Ley General de Transparencia y Acceso a la Informacion
Publica (LGTAIP); 61, fracciones Il y IV, 133 y 134, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP), en debido
tiempo y forma, y mediante oficio namero
PRODECON/SG/DGAJ/DCN/046/2020, de fecha 07 de febrero de
2020, la Unidad de Transparencia turné a la Direccion de Sistemas
Sustantivos, la solicitud de acceso a la informacion en estudio, al ser
la Unidad Administrativa competente para atender la peticion.

. Atento a lo anterior mediante oficio
PRODECON/SG/DGA/DSS/013/2020, de fecha 18 de febrero de 2020,
y recibido por la Unidad de Transparencia al dia siguiente, la Direccion
de Sistemas Sustantivos, dio respuesta a la solicitud de informacion
que Nnos ocupa, senalando en la parte que interesa lo siguiente:

“[..] En relacion a las evidencias de uso de flos enlaces de comunicaciones
que aparecen de los entregables a los que hace referencia el peticionario,
se advierte que cuentan con informacion reservada, toda vez que.

Un enlace de comunicaciones es el medio de conexion entre dos lugares

\\ con el proposito de transmitir y recibir informacion. Puede hacer

referencia a un conjunto de componentes electronicos, que consisten en

un transmisor y un receptor (dos piezas de un equipo terminal de datos) v

e/ circuito de telecomunicacion de datos de interconexion. Esto se rige por

\ un protocolo de enlace que permite que los datos digitales puedan ser
transferidos desde una fuente de datos a un receptor de datos.

14



de la Defensa

GOBIERNO DE Procuraduria
MEXxico S .. 2020

Con relacion a la difusion de la informacion de uso de Jos enlaces de
comunicaciones que se advierten en los entregables a los que hace
referencia el solicitante, se advierte que representa un riesgo real en tanto
que se facilita la identificacion de elementos cuyas funciones estan
encaminadas a preservar la integridad y seguridad de la informacion, para
un hacker es mas facil penetrar en una red si conoce de los elementos
basicos que la conforman, como puede ser Tipo de enlace, Proveedor de
servicio, intervalos de uso, ya que estos le permiten focalizar los atagues con
algoritmos mads precisos debido a los elementos conocidos, asimismeo, al
tener acceso a intervalos maximos o minimos (picos) de uso diario o
mensual de las comunicaciones, permitiria la intrusion de bots para
generar trafico en la red, disfrazando la intrusion de agentes externos a /a
rea, por lo que pasaria desapercibido un ataque de esta naturaleza, lo que
ocasionaria la perpetracion de actos que tienden a conocer la informacion
de Jos contribuyentes, misma que pueden trascender a la afectacion de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines; comprometiendo la operacion de Prodecon, lo
anterior en virtud de que el dar a conocer el uso y capacidad de los enlaces
de comunicaciones, aunado a otros componentes, como son; Direccion IP,
Direccion MAC, Segmentos de red, nombres de equipo, numero de serie,
entre otros, puede permitir a los hackers realizar suplantaciones y darles
facilidades para que intenten acciones de penetracion que pongan en
riesgo la informacion de los servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en la
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medjos alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar péerdidas mayores.

Por lo tanto, es informacion que se encuentra reservada, ya que representa
un riesgo de ataque informatico, toda vez que quien posea esta
informacion puede suplantar la identidad de un usuario valido y tener
acceso a los sistermas computacionales, situacion que comprometeria la
Informacion contenida en ellos, asimismo el cruce de informacion con otros
elementos, como el numero de serie, direccion MAC, protocolos de ‘\
comunicacion, segmentos de red, entre otros, de cada uno de los equipos \'\
comprometerian la disponibilidad, confiabilidad, e integridad de la

informacion de la PRODECON, ya que un posible atacante tendria a su

alcance todos los elementos necesarios para hacerse pasar por un usuario

valido (suplantacion de identidad) e ingresar a la red para intentar ataques

informaticos que pueden ser desde la extraccion de informacion (por -
efemplo: datos personales), denegacion de servicio (impedir la operacion

informatica, inhabilitar los servicios), modificacion o alteracion de

informacion oficial, publicacion o divulgacion de informacion, suplantando

la identidad de un equipo valido. C‘F

\
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En caso de proporcionar dicha informacion, se pone en riesgo la seguridad
informatica y la seguridad de la informacion de conformidad con el
siguiente detalle que consta de la solicitud y las razones para reservar cada
punto particular. [..]"

[Sic]

Ademas, acompano a su respuesta la prueba de dano correspondiente,
en cuya motivacion se sehalo expresamente lo siguiente:

1]

Sobre el particular, de conformidad con lo dispuesto en los articulos 44,
fraccion 11,100,104, 108 y 114, de la Ley General de Transparencia y Acceso a
/a Informacion Publica, 65, fraccion 1, 97,102,105 y 111, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y los numerales Segundo,
fraccion XIV y Sexto, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, se informa que dicha informacion se
encuentra reservada por cuanto hace al enlace de comunicaciones, tal y
como se senala en el oficio PRODECON/SG/DGA/DSS/013/2020, mediante
el cual se da respuesta al solicitante, en términos de lo dispuesto en los
articulos 113, fraccion Vi, de la Ley General de Transparencia y Acceso a la
Informacion Publica,; 110, fraccion VII, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigesimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la FElaboracion de
Versiones Publicas, lo anterior, atendiendo a la siguiente:

l. La divulgacion de Ia informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico
0 a la seguridad nacional. Se advierte que como informacion reservada
podra clasificarse aquella que obstruya la persecucion de los delitos al
obstaculizar las acciones implementadas por las autoridades para evitar su
comision o limitar la capacidad de las autoridades para evitar la comision
de delitos. En atencion a lo antes mencionado, proporcionar el dato
solicitado limita la capacidad de Prodecon para evitar que personas afenas
alteren y extraigan informacion que se utiliza en las actividades cotidianas
y cumplir con la encomienda de ser la entidad que tiene a su cargo la
proteccion y defensa del contribuyente en materia fiscal.

La difusion de la informacion de uso de los enlaces de comunicaciones
representa un riesgo real en tanto que se facilita la identificacion de
elementos cuyas funciones estan encaminadas a preservar la integridad y
seguridad de la informacion, para un hacker es mas facil penetrar en una
red si conoce de los elementos basicos que la conforman, como puede ser
tipo de enlace, nombre del proveedor de servicio, intervalos de uso de la
red, sumado a que haya otrafs) solicitudfes) referente(s) a otros
componentes, comeo son,; Direccion IP, Direccion MAC, Segmentos de red,
nombres de equipo, numero de serfe, entre otros, lo que potencializaria el
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riesgo de vulnerar y focalizar los ataques con algoritmos mas precisos
debido a los elementos conocidos, asimismo al tener acceso a intervalos
maximos o minimos (picos) de uso diario o mensual de las comunicaciones,
permitiria la intrusion de bots para generar trafico en la red, disfrazando 1a
intrusion de agentes externos a la red, por lo que pasaria desapercibido un
ataque de esta naturaleza, lo que ocasionaria la perpetracion de actos que
tienden a conocer la informacion de los contribuyentes, misma que
pueden trascender a la afectacion de su identidad, a partir de la realizacion
de actos perniciosos en su contra o distintos de sus fines; comprometiendo
la operacion de Prodecon, lo anterior en virtud de que el dar a conocer el
uso y capacidad de los enlaces de comunicaciones puede permitir a los
hackers realizar suplantaciones y darles facilidades para que intenten
acciones de penetracion que pongan en riesgo la informacion de los
servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en /a
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar pérdidas mayores,

/l. El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda. Al permitir que se identifique el uso de

los enlaces de comunicaciones, se estaria vulnerando la operacion de /a
infraestructura tecnologica de Prodecon, asi como afectando el ejercicio de
los derechos de los contribuyentes a hacer uso de los servicios que brinda
Prodecon. Lo anterior ante la probabilidad de que personas con
pretensiones delictivas pudieran aprovechar la identificacion de
vulnerabilidades de la infraestructura tecnolégica o generar
irregularidades en la operaclon administrativa y sustantiva y de esta forma
perjudicar la reputacion de la institucion, asi como el derecho de los
Contribuyentes a recibir justicia fiscal por parte de esta Procuraduria;
ademadas, al perpetrar la informacion que se tiene concentrada de los
contribuyentes, la misma quedaria expuesta, propiciando un robo de

identidad o mal uso de dicha informacion, lo que podria ocasionar una I"\
afectacion a la seguridad, vida e integridad de los Contribuyentes.
Esto vulnera el interés general, ya que el beneficio se limitaria al derecho

del solicitante de obtener informacion, en donde en todo caso, prevaleceria
el interes particular sobre el interés publico.

1ll. La limitacion se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar perjuicio. Resguardar
unicamente la informacion que contenga datos de la infraestructura
tecnologica que se provee en los servicios de esta procuraduria, en virtud
de que al divulgarse la misma, se pondria en riesgo la operacion diaria al ser
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susceptible de hackeos y con ello vulnerar la informacion de los
contribuyentes, por lo que reservar dicha informacion representa el medio
adecuado para lograr el fin precitado.

Ahora bien, considerando que la informacion de la PRODECON contiene
informacion sensible de los contribuyentes, entre otros datos, la DSS
solicita, de considerarlo viable, se confirme la reserva dichos datos por cinco
anos, al estimar que dicha temporalidad es adecuada y proporcional para
la proteccion del interés publico, en términos de lo previsto en el articulo-
99, de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cabe senalar que dicho plazo se puede ampliar de conformidad con el
penultimo parrafo del articulo 99, de la Ley Federal de Transparencia v
Acceso a la Informacion Publica, mismo que establece: “Excepcionalmente,
los sujetos obligados, con la aprobacion de su Comité de Transparencia,
podran ampliar el periodo de reserva hasta por un plazo de cinco anos
adicionales, siempre y cuando justifiquen que subsisten las causa que
dieron origen a su clasificacion, mediante la aplicacion de una prueba de
dano’”.
[d”

[Sic]

Atento a la clasificacion de la informacion propuesta por la Direccion
de Sistemas Sustantivos; en términos de lo establecido en los articulos
137, de la Ley General de Transparencia y Acceso a la Informacion
Publica y 140, de la Ley Federal de Transparencia y Acceso a la
Informacion publica, se tiene por recibida en este Comité de
Transparencia para los efectos conducentes.

En esa tesitura, del analisis a la prueba de dano que acompano la
Unidad Administrativa a su respuesta, se puede observar que reservo
la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-DGACTIC-AD-
144-2016, relativos a los periodos de enero de 2017 a diciembre de 2017,
en terminos de lo previsto en los articulos 113 fraccion VlI, de la Ley
General de Transparencia y Acceso a la Informacion Publica; 110
fraccion VII, de la Ley Federal de Transparencia y acceso a la
Informacion Publica; asi como el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas.

Y al respecto, expreso esencialmente los siguientes motivos:

Que un enlace de comunicaciones es el medio de conexion entre dos
lugares con el proposito de transmitir y recibir informacion. Puede
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hacer referencia a un conjunto de componentes electrénicos, que
consisten en un transmisor y un receptor (dos piezas de un equipo
terminal de datos) y el circuito de telecomunicacion de datos de
interconexion. Esto se rige por un protocolo de enlace que permite
que los datos digitales pueden ser transferidos desde una fuente de
datos a un receptor de datos.

Que con la difusion de la informacion requerida se limita la capacidad
de Prodecon para evitar que personas ajenas alteren y extraigan
informacion que se utiliza en las actividades cotidianas, por lo que
conllevaria a un incumplimiento en su encomienda de brindar
proteccion y defensa a los contribuyentes en materia fiscal.

Lo anterior en virtud de que, de proporcionarse la informacion
solicitada, se facilitaria la identificacion de elementos cuyas funciones
estan encaminadas a preservar la integridad y seguridad de la
informacion, toda vez que para un Hacker le es mas facil entrar en una
red si conoce los elementos basicos que la conforman, como pueden
ser el tipo de enlace, proveedor de servicio, intervalos de uso, sumado
a gque en otras solicitudes se ha solicitado informacion relativa a otros
componentes; lo que potencializaria el riesgo de vulnerar y focalizar
los ataques con algoritmos mas precisos debido a los elementos
conocidos; asimismo, al tener acceso a intervalos maximos o minimos
(picos) de uso diario o mensual de las comunicaciones, permitiria la
intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria
desapercibido un ataque de esta naturaleza, lo que ocasionaria la
perpetracion de actos que tienden a conocer la informacion de los
contribuyentes, misma que pueden trascender a la afectacion de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines; comprometiendo la operacion de la Entidad, lo
anterior en virtud de que el dar a conocer el uso y capacidad de los
enlaces de comunicaciones puede permitir a los hackers realizar
suplantaciones y darles facilidades para que intenten acciones de r\
penetracion que pongan en riesgo la informacion de los servidores y \

de los equipos de computo.

Aunado a que, de difundirse la informacion solicitada, permitiria que
una persona mal intencionada, pueda buscar en la red cualquier _
vulnerabilidad para realizar afectaciones, es por ello que, con la reserva b_\
propuesta se intenta mitigar la posibilidad de ocasionar pérdidas
mayores.

o o
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Asimismo, se hace referencia que, al permitir que se identifique el uso
de los enlaces de comunicaciones, se estaria vulnerando la operacion
de la infraestructura tecnolégica de Prodecon, lo que podria ocasionar
una afectacion a la seguridad, vida e integridad de los Contribuyentes:
lo que vulnera el interés general, ya que el beneficio se limitaria al
derecho del solicitante de obtener informacion, en donde en todo
caso, prevaleceria el interés particular sobre el interés publico.

En atencion a lo anterior, este Comité de Transparencia determina lo
siguiente:

Atendiendo la motivacion que hizo valer la Direccion de Sistemas
Sustantivos, la cual se encuentra encaminada a denotar que con la
difusion de la informacion solicitada se tiene la expectativa razonable
de que ocurra un ataque cibernético, toda vez que se facilitaria la
identificacion de elementos cuyas funciones estan encaminadas a
preservar la integridad y seguridad de la informacion, aunado a que,
de tener acceso a intervalos maximos o minimos de uso diario o
mensual de las comunicaciones, se permitiria la intrusion de software
malicioso para generar trafico en la red, disfrazando la intrusion de
agentes externos a esta, pasando asi desapercibido un ataque de esa
naturaleza, lo que ocasionaria la perpetracion de actos tendientes a la
extraccion ilegal de informacion privilegiada de los contribuyentes y
de la propia Entidad, comprometiendo la operacion de Ila
Procuraduria.

Lo anterior, pues el dar a conocer el uso o capacidad de los enlaces de
comunicaciones puede permitirse a los hackers realizar
suplantaciones y darle facilidades para emprender acciones de
penetracion indebida que ponga en riesgo la informacion de los
servidores y de los equipos de computo de la Procuraduria.

Aunado a que, se podrian identificar vulnerabilidades especificas de
los equipos informaticos, asi como sus mecanismos de seguridad
implementados, con el fin de comprometerlos, poniendo en riesgo la
operacion diaria de la Entidad, ello agravado por el hecho de que ya
se compartieron datos que permitirian ocultar estas actividades.

Por lo anterior, en términos del articulo 140, fraccion II, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, este
Comite de Transparencia estima que la informacién que nos ocupa
actualiza la causal de reserva a que se refieren los articulos 113 fraccion
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VI, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 110 fraccion VI, de la Ley Federal de Transparencia y Acceso a
la Informacion Publica, en relacion con lo preceptuado en el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas; mismos que son de la literalidad
siguiente:

“Articulo 113. Como informacion reservada podra clasificarse aquella
cuya publicacion:

(..
vil. Obstruya la prevencion o persecucion de los delitos; {..)"

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley
General, como informacion reservada podra clasificarse aquella cuya
publicacion:

()
VII.  Obstruya la prevencion o persecucion de los delitos; {...)"

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la
Ley General, podra considerarse como informacion reservada, aquella
que obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un
perjuicio a las actividades de persecucion de los delitos, deben de
actualizarse los siguientes elementos:

I. La existencia de un proceso penal en sustanciacion o una carpeta
de investigacion en tramite;

Il. Que se acredite el vinculo que existe entre la informacion

solicitada y la carpeta de investigacion, o el proceso penal, segun sea ‘\

el caso, y

lll. Que la dlifusion de la informacion pueda impedir u obstruir las

funciones que ejerce el Ministerio Publico o su equivalente durante \

la etapa de investigacion o ante los tribunales judiciales con motivo
del ejercicio de la accion penal.”

De las citas que preceden, se advierte con meridiana claridad que
como informacion reservada podra clasificarse aquella cuya c’p
publicacion obstruya la prevenciéon o persecucién de los delitos,
siendo de ambas hipotesis la que interesa para el caso que nos atane
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la primera, relativa a la_prevenciéon de los delitos; lo anterior, en
atencion a la naturaleza de las manifestaciones de la Direccion de
Sistemas Sustantivos, tendientes a exaltar que la difusion de la
informacion podria tener como consecuencia un ataque intrusivo o
cibernético, los cuales se encuentran contenidos en el Capitulo II, del
Titulo Noveno del Coédigo Penal Federal.

Por lo anterior, este Comité de Transparencia considera que, con la
entrega de la informacion relativa a los enlaces de comunicaciones de
esta Procuraduria se ocasionaria:

I. Un potencial riesgo real, demostrable e identificable, toda vez que
se colocaria a esta Procuraduria de la Defensa del Contribuyente en
un estado de vulnerabilidad toda vez que limitaria su capacidad para
evitar que personas ajenas a la Institucion pudiesen alterar y/o extraer
informacion que se utiliza en sus actividades cotidianas, ello, pues se
permitiria el acceso ilicito a sus equipos informaticos e informacion
contenida en estos, facilitando:

- Una posible intervencion de sus comunicaciones,

- La suplantacion de sus equipos y de la informacion que almacena en
sus servidores;

- El robo de la informacion que obra en sus archivos digitales,

- El detrimento de sus instalaciones tecnolodgicas y

- El hackeo de los sistemas informaticos.

Cuestiones que se materializan con la comision de delitos de
caracter cibernético, que sin duda afectarian severamente el
ejercicio de sus labores cotidianas y sustantivas.

Il. Un perjuicio significativo al interés publico, pues la Procuraduria

de la Defensa del Contribuyente tiene como objeto garantizar el
derecho de los contribuyentes a recibir justicia en materia fiscal en el
orden federal, a través de la prestacion de los servicios gratuitos de
asesoria, representacion y defensa, velando por el cumplimiento
efectivo de sus derechos, para contribuir a propiciar un ambiente
favorable en la construccion de una cultura de plena vigencia de los
derechos del contribuyente en nuestro pais, asi como en la recepcion

de quejas, reclamaciones o emision de recomendaciones publicas a

las autoridades fiscales federales, a efecto de que se lleguen a corregir
aquellas practicas que indebidamente lesionan o les causan molestias
excesivas o innecesarias a los contribuyentes; por lo que, de ser /
vulnerada su infraestructura tecnolégica y equipamiento de la misma (\Q
indole, se podrian revelar aspectos especificos de su operacion vy
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labores sustantivas; asimismo, se podria modificar, destruir o provocar
la pérdida de informacion total para el desarrollo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la
divulgacién supera el interés publico general de que se difunda la
informacion, ya que el resguardo de los datos requeridos por el
solicitante, implica la prevencién del delito de acceso ilicito a
sistemas y equipos de informatica tipificado en el Codigo Penal
Federal, lo cual cobra importancia si se considera que dicha conducta
implica conocer, copiar, modificar, destruir o provocar la pérdida de
informacion contenida en sistemas o equipos de informatica, lo que
de ninguna manera puede estar por encima del interés particular del
peticionario.

lll.  Asimismo, la limitacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de
fondo que persigue la reserva de la informacidon consiste en
prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas
y equipos de informatica), misma que de llevarse a cabo podria
permitir la realizacion de diversos ataques a la infraestructura de
telecomunicaciones y de sistemas del sujeto obligado, los cuales
podrian traer como consecuencia la inoperatividad de sus funciones,
por un periodo indeterminado.

Por todo lo anterior, se advierte que difundir la informacion requerida
incrementa sustancialmente la posibilidad de que aquella persona
que conozca dicha informacién cometa algun ilicito, accediendo de
forma no autorizada a los sistemas de datos que no son publicos y que
se encuentran en posesion del sujeto obligado, conociendo con un
alto grado de precision la informacion técnica referente a sus equipos,
los protocolos de seguridad y las caracteristicas de la infraestructura
instalada.

En esa tonica, derivado de la naturaleza del tipo de informacion que
se requiere, pues se trata de un elemento relevante al ponderar
cualquier posible vulneracion a la seguridad de la infraestructura
tecnoldgica de la Procuraduria, es que se colige que dar a conocer la
misma facilitaria que personas expertas en informatica perturben los
sistemas de comunicaciones con los que cuenta la Entidad y
ejecuten programas informaticos perjudiciales que modifiquen o
destruyan informacion relevante; situacion que pondria en un estado
vulnerable la informacién que en ellos se contiene, facilitando la
intervencion de las comunicaciones.

23

1 s

\ LEONA VICARIO
Al

/
®



P

GOBIERNO DE (O e ® 2020
M E x I C O Biadaisn del Cc‘mtrlbu.yente ﬁ:{:h-’\ LEONA VICARIO

%

VIl. Ahora bien, en cuanto al periodo de reserva de la informacion, este
Comité de Transparencia estima pertinente reservar la citada
informacion, por un periodo de cinco anos, ya que, a juicio de este
Comité, dicho plazo es proporcional con la naturaleza y al grado de
especificidad del tipo de informacion de que se trata.

En razon de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como RESERVADA de la informacion relativa a la evidencia
de uso de los enlaces de comunicaciones que se advierten en los entregables
de los contratos PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-
DGACTIC-AD-144-2016, relativos a los periodos de enero de 2017 a diciembre
de 2017, contenidos en la prueba de dano que se acompana a la respuesta de
la solicitud de informacion 0063200004020; lo anterior, de conformidad con
lo dispuesto en los articulos 113, fraccion VI, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica; 110, fraccion VI, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en relacion con el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas; asimismo, se confirma el periodo de cinco anos para la reserva que
nos ocupa, el cual puede ser ampliado, en términos de lo dispuesto en los
articulos 101y 103 de la Ley General de Transparencia y Acceso a la Informacion
Publica y, 99 y 102 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

6.- Discusion y en su caso, confirmacion, modificacion o revocacién de la
clasificacion de la informacion realizada por la Direccion de Sistemas
Sustantivos, relacionada con la solicitud de acceso a la informacion
publica nimero 0063200004120.

I. Eldia 06 de febrero de 2020, el peticionario requirio en la solicitud de
informacion publica numero 0063200004120, |o siguiente:

“Para el periodo de Enero 2018 a Diciembre 2018 se solicita se informe
de manera electronica y proporcione de manera detallada mediante /a
PNT en archivo de formato de datos abiertos tipo PDF TODA |a
evidencia que corresponde exclusivamente al uso de los enlaces de
comunicaciones y que aparece en los entregables del contrato
PRODECON-5G-DGATI-AD-004-2016 y en los entregables del contrato
PRODECON-SG-DGATIC-AD-144-2016. Hago énfasis en que [a
informacion solicitada es publica, no incluye datos personales y esta

\ digitalizada. Por lo tanto no es informacion reservada ni tampoco Ad
hoc”
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De conformidad con lo dispuesto en los articulos 45, fracciones | y 1V,
y 131, de la Ley General de Transparencia y Acceso a la Informacion
Publica (LGTAIP); 61, fracciones Il y IV, 133 y 134, de |a Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP), en debido
tiempo y forma, \% mediante oficio nuamero
PRODECON/SG/DGAJ/DCN/047/2020, de fecha 07 de febrero de
2020, la Unidad de Transparencia turno a la Direccién de Sistemas
Sustantivos, |a solicitud de acceso a la informacion en estudio, al ser
la Unidad Administrativa competente para atender la peticion.

Atento a lo anterior, mediante oficio
PRODECON/SG/DGA/DSS/014/2020, de fecha 18 de febrero de 2020,
y recibido por la Unidad de Transparencia al dia siguiente, |la Direccién
de Sistemas Sustantivos, dio respuesta a la solicitud de informacién
gue nos ocupa, sehalando en la parte que interesa lo siguiente:

‘[..] En relacion a las evidencias de uso de los enlaces de comunicaciones
que aparecen de los entregables a los que hace referencia el peticionario,
se advierte que cuentan con informacion reservada, toda vez que:

Un enlace de comunicaciones es el medjo de conexion entre dos lugares
con el proposito de transmitir y recibir informacion. Puede hacer
referencia a un conjunto de componentes electronicos, que consisten en
un transmisor y un receptor (dos piezas de un equipo terminal de datos) y
el circuito de telecomunicacion de datos de interconexion. Esto se rige por
un protocolo de enlace que permite que los datos digitales puedan ser
transferidos desde una fuente de datos a un receptor de datos.

Con relacion a la difusion de la informacion de uso de los enlaces de
comunicaciones que se advierten en los entregables a los que hace
referencia el solicitante, se advierte que representa un riesgo real en tanto
que se facilita la identificacion de elementos cuyas funciones estan
encaminadas a preservar la integridad y sequridad de la informacion, para
un hacker es mas facil penetrar en una red si conoce de los elementos
basicos que la conforman, como puede ser Tipo de enlace, Proveedor de

servicio, intervalos de uso, ya que estos le permiten focalizar los ataques con \
algoritmos mas precisos debido a los elementos conocidos, asimismo, al
tener acceso a intervalos maximos o minimos (picos) de uso diario o
mensual de las comunicaciones, permitiria la intrusion de bots para

generar trafico en la red, disfrazando la intrusion de agentes externos a la

red, por lo que pasaria desapercibido un ataque de esta naturaleza, lo que g
ocasionaria la perpetracion de actos que tienden a conocer la informacion :

de los contribuyentes, misma que pueden trascender a la afectacion de su zj—\
Identidad, a partir de la realizacion de actos perniciosos en su contra o

distintos de sus fines; comprometiendo la operacion de Prodecon, lo

anterior en virtud de que el dar a conocer el uso y capacidad de los enlaces "‘F

de comunicaciones, aunado a otros componentes, como son; Direccion IP,
Direccion MAC, Segmentos de red, nombres de equipo, numero de serie,
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entre otros, puede permitir a los hackers realizar suplantaciones y darles
facilidades para que intenten acciones de penetracion que pongan en
riesgo la informacion de los servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en fa
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar péerdidas mayores.

Por lo tanto, es informacion que se encuentra reservada, ya que representa
un riesgo de ataque informatico, toda vez que quien posea esta
informacion puede suplantar la identidad de un usuario valido y tener
acceso a los sistemas computacionales, situacion que comprometeria la
Informacion contenida en ellos, asimismo el cruce de informacion con otros
elementos, como el numero de serie, direccion MAC, protocolos de
comunicacion, segmentos de red, entre otros, de cada uno de los equipos
comprometerian la disponibilidad, confiabilidad, e integridad de /Ia
Informacion de la PRODECON, va que un posible atacante tendria a su
alcance todos los elementos necesarios para hacerse pasar por un usuarfo
valido (suplantacion de identidad) e ingresar a la red para intentar ataques
informaticos que pueden ser desde la extraccion de informacion (por
efemplo: datos personales), denegacion de servicio (impedir la operacion
informatica, inhabilitar los servicios) modificacion o alteracion de
informacion oficial, publicacion o divulgacion de informacion, suplantando
la identidad de un equipo valido.

En caso de proporcionar dicha informacion, se pone en riesgo la seguridad
informatica y la seguridad de la informacion de conformidad con el
siguiente detalle que consta de la solicitud y las razones para reservar cada
punto particular.
L1

[Sic]

Asimismo, acompano a su respuesta la prueba de dano correspondiente, en
cuya motivacion se senalo expresamente lo siguiente:

Ld
Sobre el particular, de conformidad con lo dispuesto en los articulos 44,
'\ fraccion 11,100,104, 108 y 114, de la Ley General de Transparencia y Acceso a
la Informacion Publica; 65, fraccion I/, 97,102,105 y IT1, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, y los numerales Segundo,
fraccion XIV y Sexto, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, se informa que dicha informacion se
encuentra reservada por cuanto hace al enlace de comunicaciones, tal y
como se senala en el oficio PRODECON/SG/DGA/DSS/014/2020, mediante
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el cual se da respuesta al solicitante, en términos de lo dispuesto en los
articulos 113, fraccion VIl, de la Ley General de Transparencia y Acceso a /a
Informacion Publica; 110, fraccion Vi, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacion 1%
Desclasificacion de la Informacion, asi como para la Elaboracion de
Versiones Publicas; lo anterior, atendiendo a la siguiente:

I. La divulgacion de /a informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés pdblico
o a la seguridad nacional. Se advierte que como informacion reservada
podra clasificarse aquella que obstruya la persecucion de los delitos al
obstaculizar las acciones implementadas por las autoridades para evitar su
comision o limitar la capacidad de las autoridades para evitar la comision
de delitos. En atencion a lo antes mencionado, proporcionar el dato
solicitado limita la capacidad de Prodecon para evitar que personas ajenas
alteren y extraigan informacion que se utiliza en las actividades cotidianas
y cumplir con la encomienda de ser la entidad que tiene a su cargo la
proteccion y defensa del contribuyente en materia fiscal.

La difusion de la informacion de uso de los enlaces de comunicaciones
representa un riesgo real en tanto que se facilita la identificacion de
elementos cuyas funciones estan encaminadas a preservar la integridad %
seguridad de la informacion, para un hacker es mas facil penetrar en una
red si conoce de los elementos basicos que la conforman, como puede ser
tipo de enlace, nombre del proveedor de servicio, intervalos de uso de la
red, sumado a que haya otra(s) solicitudfes) referente(s) a otros
componentes, como son, Direccion IP, Direccion MAC, Segmentos de red,
nombres de equipo, numero de serie, entre otros, lo que potencializaria el
riesgo de vulnerar y focalizar los ataques con algoritmos madas precisos
debido a los elementos conocidos, asimismo al tener acceso a intervalos
maximos o minimos (picos) de uso diario o mensual de las comunicaciones,
permitiria la intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria desapercibido un
ataque de esta naturaleza, lo que ocasionaria la perpetracion de actos que
tienden a conocer la informacion de los contribuyentes, misma que \

pueden trascender a la afectacion de su identidad, a partir de la realizacion \

de actos perniciosos en su contra o distintos de sus fines; comprometiendo
la operacion de Prodecon, lo anterior en virtud de que el dar a conocer el
uso y capacidad de los enlaces de comunicaciones puede permitir a los
hackers realizar suplantaciones y darles facilidades para que intenten

acciones de penetracion que pongan en riesgo la informacion de los
servidores y de los equipos de computo, 6”

Asimismo, permitiria que la persona mal intencionada pueda buscar en /a
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses, .:.,P
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
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estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar perdidas mayores.

1. El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda. Al permitir que se identifique el uso de
los enlaces de comunicaciones, se estaria vulnerando la operacion de la
infraestructura tecnologica de Prodecon, asf como afectando el ejercicio de
los derechos de los contribuyentes a hacer uso de los servicios que brinda
Prodecon. Lo anterior ante la probabilidad de que personas con
pretensiones delictivas pudieran aprovechar la identificacion de
vulnerabilidades de la infraestructura tecnologica o generar
irregularidades en la operaclon administrativa y sustantiva y de esta forma
perjudicar la reputacion de la institucion, asi como el derecho de los
Contribuyentes a recibir justicia fiscal por parte de esta Procuraduria;
ademas, al perpetrar la informacion que se tiene concentrada de los
contribuyentes, la misma quedaria expuesta, propiciando un robo de
identidad o mal uso de dicha informacion, lo que podria ocasionar una
afectacion a la seguridad, vida e integridad de los Contribuyentes.

Esto vulnera el interes general, ya que el beneficio se limitaria al derecho
del solicitante de obtener informacion, en donde en todo caso, prevaleceria
el interés particular sobre el interes publico.

/ll. La limitacion se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar perjuicio. Resguardar
unicamente la informacion que contenga datos de la Infraestructura
tecnologica que se provee en los servicios de esta procuraduria, en virtud
de que al divulgarse la misma, se pondria en riesgo la operacion diaria al ser
susceptible de hackeos y con elflo vulnerar la informacion de /los
contribuyentes, por lo que reservar dicha informacion representa el medio
adecuado para lograr el fin precitado.

Ahora bien, considerando que la informacion de la PRODECON contiene
informacion sensible de los contribuyentes, entre otros datos, la DSS
solicita, de considerarlo viable, se confirme la reserva dichos datos por cinco
anos, al estimar que dicha temporalidad es adecuada y proporcional para
la proteccion del interées publico, en términos de lo previsto en el articulo-
99, de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cabe senalar que dicho plazo se puede ampliar de conformidad con el
penultimo parrafo del articulo 99, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, mismo que establece: "Excepcionalmente,
los sujetos obligados, con la aprobacion de su Comité de Transparencia,
podran ampliar el periodo de reserva hasta por un plazo de cinco anos
adicionales, siempre y cuando justifiquen que subsisten las causa que
dieron origen a su clasificacion, mediante la aplicacion de una prueba de
dano”.

[]" [sic]
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Atento a la clasificacion de la informacion propuesta por la Direccion
de Sistemas Sustantivos; en términos de lo establecido en los articulos
137, de la Ley General de Transparencia y Acceso a la Informacion
Publica y 140, de la Ley Federal de Transparencia y Acceso a la
Informacion publica, se tiene por recibida en este Comité de
Transparencia para los efectos conducentes.

En esa tesitura, del analisis a la prueba de dano que acompand la
Unidad Administrativa a su respuesta, se puede observar que reservo
la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DCATI-AD-004-2016 y PRODECON-SG-DGACTIC-AD-
144-2016, relativos a los periodos de enero de 2018 a diciembre de 2018,
en términos de lo previsto en los articulos 113 fraccion VII, de la Ley
General de Transparencia y Acceso a la Informacion Publica: 110
fraccion VII, de la Ley Federal de Transparencia y acceso a la
Informacion Publica; asi como el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas.

Y al respecto, expreso esencialmente los siguientes motivos:

Que un enlace de comunicaciones es el medio de conexién entre dos
lugares con el proposito de transmitir y recibir informacion. Puede
hacer referencia a un conjunto de componentes electrénicos, que
consisten en un transmisor y un receptor (dos piezas de un equipo
terminal de datos) y el circuito de telecomunicacién de datos de
interconexion. Esto se rige por un protocolo de enlace que permite
gue los datos digitales pueden ser transferidos desde una fuente de
datos a un receptor de datos.

Que con la difusion de la informacion requerida se limita la capacidad
de Prodecon para evitar que personas ajenas alteren y extraigan
informacion que se utiliza en las actividades cotidianas, por lo que
conllevaria a un incumplimiento en su encomienda de brindar
proteccion y defensa a los contribuyentes en materia fiscal.

Lo anterior en virtud de que, de proporcionarse la informacion
solicitada, se facilitaria la identificacion de elementos cuyas funciones
estan encaminadas a preservar la integridad y seguridad de la
informacion, toda vez que para un Hacker le es mas facil entrar en una
red si conoce los elementos basicos que la conforman, como pueden
ser el tipo de enlace, proveedor de servicio, intervalos de uso, sumado
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a que en otras solicitudes se ha solicitado informacion relativa a otros
componentes; lo que potencializaria el riesgo de vulnerar y focalizar
los ataques con algoritmos mas precisos debido a los elementos
conocidos; asimismo, al tener acceso a intervalos maximos o minimos
(picos) de uso diario o mensual de las comunicaciones, permitiria la
intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria
desapercibido un ataque de esta naturaleza, lo que ocasionaria la
perpetracion de actos que tienden a conocer la informacion de los
contribuyentes, misma que pueden trascender a la afectacion de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines; comprometiendo la operacion de la Entidad, lo
anterior en virtud de que el dar a conocer el uso y capacidad de los
enlaces de comunicaciones puede permitir a los hackers realizar
suplantaciones y darles facilidades para que intenten acciones de
penetracion que pongan en riesgo la informacion de los servidores y
de los equipos de computo.

Aunado a que, de difundirse la informacioén solicitada, permitiria que
una persona mal intencionada, pueda buscar en la red cualquier
vulnerabilidad para realizar afectaciones, es por ello que, con la reserva
propuesta se intenta mitigar la posibilidad de ocasionar perdidas
mayores.

Asimismo, se hace referencia que, al permitir que se identifique el uso
de los enlaces de comunicaciones, se estaria vulnerando la operacion
de la infraestructura tecnoldégica de Prodecon, lo que podria ocasionar
una afectacion a la seguridad, vida e integridad de los Contribuyentes;
lo que vulnera el interés general, ya que el beneficio se limitaria al
derecho del solicitante de obtener informacion, en donde en todo
caso, prevaleceria el interés particular sobre el interés publico.

VI. En atencion a lo anterior, este Comite de Transparencia determina lo
siguiente:

Atendiendo la motivacion que hizo valer la Direccion de Sistemas
Sustantivos, la cual se encuentra encaminada a denotar que con la
difusion de la informacion solicitada se tiene la expectativa razonable
de que ocurra un ataque cibernético, toda vez que se facilitaria la
identificacion de elementos cuyas funciones estan encaminadas a
preservar la integridad y seguridad de la informacion, aunado a que,
de tener acceso a intervalos maximos o minimos de uso diario o
mensual de las comunicaciones, se permitiria la intrusion de software
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malicioso para generar trafico en la red, disfrazando la intrusion de
agentes externos a esta, pasando asi desapercibido un ataque de esa
naturaleza, lo que ocasionaria la perpetracion de actos tendientes a la
extraccion ilegal de informacion privilegiada de los contribuyentes y
de la propia Entidad, comprometiendo la operacion de la
Procuraduria.

Lo anterior, pues el dar a conocer el uso o capacidad de los enlaces de
comunicaciones puede permitirse a los hackers realizar
suplantaciones y darle facilidades para emprender acciones de
penetracion indebida que ponga en riesgo la informacién de los
servidores y de los equipos de cémputo de la Procuraduria.

Aunado a que, se podrian identificar vulnerabilidades especificas de
los equipos informaticos, asi como sus mecanismos de seguridad
implementados, con el fin de comprometerlos, poniendo en riesgo la
operacion diaria de la Entidad, ello agravado por el hecho de que ya
se compartieron datos que permitirian ocultar estas actividades.

Por lo anterior, en términos del articulo 140, fraccion I, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, este
Comité de Transparencia estima que la informacion que nos ocupa
actualiza la causal de reserva a que se refieren los articulos 113 fraccién
VIl, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 110 fraccion VII, de la Ley Federal de Transparencia y Acceso a
la Informacion Publica, en relacion con lo preceptuado en el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas; mismos que son de la literalidad
siguiente:

“Articulo 113. Como informacion reservada podra clasificarse aquella
cuya publicacion: ©~

()

Vil. Obstruya la prevencion o persecucion de los deljtos; (.. pad

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de /a Ley "}T\
o

General, como informacion reservada podra clasificarse aquella cuya
publicacion:

()

vil. Obstruya la prevencion o persecucion de los delitos; Ll
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“Vigésimo sexto. De conformidad con el articulo 113, fraccion Vil de la
Ley General, podra considerarse como informacion reservada, aquella
que obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un
perjuicio a las actividades de persecucion de los delitos, deben de
actualizarse los siguientes elementos:

I. La existencia de un proceso penal en sustanciacion o una carpeta
de investigacion en tramite;

Il. Que se acredite el vinculo que existe entre la informacion
solicitada y la carpeta de investigacion, o el proceso penal, segun sea
el caso, y

. Que la difusion de la informacion pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente durante
la etapa de investigacion o ante los tribunales judiciales con motivo
del ejercicio de la accion penal.”

De la citas que preceden, se advierte con meridiana claridad que
como informacion reservada podra clasificarse aquella cuya
publicacion obstruya la prevencion o persecucion de los delitos,
siendo de ambas hipotesis la que interesa para el caso que nos atane
la primera, relativa a la prevencion de los delitos; lo anterior, en
atencion a la naturaleza de las manifestaciones de la Direccion de
Sistemas Sustantivos, tendientes a exaltar que la difusion de la
informacion podria tener como consecuencia un ataque intrusivo o
cibernético, los cuales se encuentran contenidos en el Capitulo Il, del
Titulo Noveno del Coédigo Penal Federal.

Por lo anterior, este Comité de Transparencia considera que, con la
entrega de la informacion relativa a los enlaces de comunicaciones de
esta Procuraduria se ocasionaria:

I. Un potencial riesgo real, demostrable e identificable, toda vez que
se colocaria a esta Procuraduria de la Defensa del Contribuyente en
un estado de vulnerabilidad toda vez que limitaria su capacidad para
evitar que personas ajenas a la Institucion pudiesen alterar y/o extraer
informacion que se utiliza en sus actividades cotidianas, ello, pues se
permitiria el acceso ilicito a sus equipos informaticos e informacion
contenida en estos, facilitando:
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+ Una posible intervencion de sus comunicaciones,

- La suplantacion de sus equipos y de la informacion que almacena en
sus servidores;

- El robo de la informacién que obra en sus archivos digitales,
- El detrimento de sus instalaciones tecnolégicas y
- El hackeo de los sistemas informaticos.

Cuestiones que se materializan con la comisiéon de delitos de
caracter cibernético, que sin duda afectarian severamente el
ejercicio de sus labores cotidianas y sustantivas.

Il. Un perjuicio significativo al interés publico, pues la Procuraduria
de la Defensa del Contribuyente tiene como objeto garantizar el
derecho de los contribuyentes a recibir justicia en materia fiscal en el
orden federal, a través de la prestacion de los servicios gratuitos de
asesoria, representacion y defensa, velando por el cumplimiento
efectivo de sus derechos, para contribuir a propiciar un ambiente
favorable en la construccion de una cultura de plena vigencia de los
derechos del contribuyente en nuestro pais, asi como en la recepcion
de quejas, reclamaciones o emision de recomendaciones publicas a
las autoridades fiscales federales, a efecto de que se lleguen a corregir
aquellas practicas que indebidamente lesionan o les causan molestias
excesivas o innecesarias a los contribuyentes; por lo que, de ser
vulnerada su infraestructura tecnolégica y equipamiento de la misma
indole, se podrian revelar aspectos especificos de su operacion vy
labores sustantivas; asimismo, se podria modificar, destruir o provocar
la pérdida de informacion total para el desarrollo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la
divulgacion supera el interés publico general de que se difunda la
informacioén, ya que el resguardo de los datos requeridos por el
solicitante, implica la prevencion del delito de acceso ilicito a
sistemas y equipos de informatica tipificado en el Cédigo Penal .
Federal, lo cual cobra importancia si se considera que dicha conducta \
implica conocer, copiar, modificar, destruir o provocar la pérdida de \/
informacion contenida en sistemas o equipos de informatica, lo que
de ninguna manera puede estar por encima del interés particular del
peticionario.

lll. Asimismo, la limitacion se adecua al principio de
proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de
fondo que persigue la reserva de la informaciéon consiste en
prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas
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y equipos de informatica), misma que de llevarse a cabo podria
permitir la realizacion de diversos ataques a la infraestructura de
telecomunicaciones y de sistemas del sujeto obligado, los cuales
podrian traer como consecuencia la inoperatividad de sus funciones,
por un periodo indeterminado.

Por todo lo anterior, se advierte que difundir la informacion requerida
incrementa sustancialmente la posibilidad de que aquella persona
que conozca dicha informacion cometa algun ilicito, accediendo de
forma no autorizada a los sistemas de datos que no son publicos y que
se encuentran en posesion del sujeto obligado, conociendo con un
alto grado de precision la informacion técnica referente a sus equipos,
los protocolos de seguridad y las caracteristicas de la infraestructura
instalada.

En esa tonica, derivado de la naturaleza del tipo de informacion que
se requiere, pues se trata de un elemento relevante al ponderar
cualquier posible vulneracion a la seguridad de la infraestructura
tecnologica de la Procuraduria, es que se colige que dar a conocer la
misma facilitaria que personas expertas en informatica perturben los
sistemas de comunicaciones con los que cuenta la Entidad vy
ejecuten programas informaticos perjudiciales que modifiquen o
destruyan informacion relevante; situacion que pondria en un estado
vulnerable la informacion que en ellos se contiene, facilitando la
intervencion de las comunicaciones.

VIl. Ahora bien, en cuanto al periodo de reserva de la informacion, este
Comite de Transparencia estima pertinente reservar la citada
informacion, por un periodo de cinco anos, ya que, a juicio de este
Comite, dicho plazo es proporcional con la naturaleza y al grado de
especificidad del tipo de informacion de que se trata.

En razon de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como RESERVADA de la informacion relativa a la evidencia
de uso de los enlaces de comunicaciones que se advierten en los entregables
de los contratos PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-
DGACTIC-AD-144-2016, relativos a los periodos de enero de 2018 a diciembre
de 2018, contenidos en la prueba de dano que se acompana a la respuesta de [
la solicitud de informacion 0063200004120; lo anterior, de conformidad con
lo dispuesto en los articulos 113, fraccion VI, de la Ley Federal de Transparencia (‘O
y Acceso a la Informacion Publica; 0, fraccion VII, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en relacion con el numeral
Vigesimo Sexto de los Lineamientos Generales en Materia de Clasificacion y
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Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas; asimismo, se confirma el periodo de cinco afos para la reserva que
nos ocupa, el cual puede ser ampliado, en términos de lo dispuesto en los
articulos101y 103 de la Ley General de Transparencia y Acceso a la Informacion
Publica y, 99 y 102 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica.

7.- Discusion y en su caso, confirmacion, modificacion o revocacion de la
clasificacion de la informacién realizada por la Direccién de Sistemas
Sustantivos, relacionada con la solicitud de acceso a la informacién
publica numero 0063200004220.

I. El dia 06 de febrero de 2020, el peticionario requirié en la solicitud de
informacion publica nimero 0063200004220, |o siguiente:

“Para el periodo de Enero 2019 a Diciembre 2019 se solicita se
informe de manera electrénica y proporcione de manera detallada
mediante la PNT en archivo de formato de datos abiertos tipo PDF
TODA la evidencia que corresponde exclusivamente al uso de los
enlaces de comunicaciones y que aparece en los entregables del
contrato PRODECON-5G-DGATI-AD-004-2016 y en los entregables
del contrato PRODECON-SG-DGATIC-AD-144-2016. Hago énfasis en
que la informacion solicitada es publica, no incluye datos
personales y esta digitalizada. Por lo tanto no es informacion
reservada ni tampoco Ad hoc”
[Sic]

Il. De conformidad con lo dispuesto en los articulos 45, fracciones Il y IV, y
131, de la Ley General de Transparencia y Acceso a la Informacién
Publica (LGTAIPR); 61, fracciones Il y IV, 133 y 134, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica (LFTAIP), en debido
tiempo y forma, y mediante oficio namero
PRODECON/SG/DGAJ/DCN/048/2020, de fecha 07 de febrero de 2020,
la Unidad de Transparencia turné a la Direccion de Sistemas
Sustantivos, |a solicitud de acceso a la informacion en estudio, al ser la
Unidad Administrativa competente para atender la peticion. j

. Atento a lo anterior, mediante oficio
PRODECON/SG/DGA/DSS/015/2020, de fecha 18 de febrero de 2020, y
recibido por la Unidad de Transparencia al dia siguiente, la Direccién
de Sistemas Sustantivos, dio respuesta a la solicitud de informacion
que nos ocupa, sehalando en la parte que interesa lo siguiente:
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“[..] En relacion a las evidencias de uso de los enlaces de comunicaciones
que aparecen de los entregables a los que hace referencia el peticionario,
se advierte que cuentan con informacion reservada, toda vez que:

Un enlace de comunicaciones es el medio de conexion entre dos lugares
con el proposito de transmitir y recibir informacion. Puede hacer
referencia a un conjunto de componentes electronicos, que consisten en
un transmisor y un receptor (dos piezas de un equipo terminal de datos) y
el circuito de telecomunicacion de datos de interconexion. Esto se rige por
un protocolo de enlace que permite que los datos digitales puedan ser
transferidos desde una fuente de datos a un receptor de datos.

Con relacion a la difusion de la informacion de uso de los enlaces de
comunicaciones que se advierten en los entregables a los que hace
referencia el solicitante, se advierte que representa un riesgo real en tanto
que se facilita la identificacion de elementos cuyas funciones estan
encaminadas a preservar la integridad y seguridad de la informacion, para
un hacker es madas facil penetrar en una red si conoce de los elementos
basicos que la conforman, como puede ser Tipo de enlace, Proveedor de
servicio, intervalos de uso, ya que estos le permiten focalizar los ataques con
algoritmos mas precisos debido a los elementos conocidos, asimismo, al
tener acceso a intervalos maximos o minimos (picos) de uso diario o
mensual de las comunicaciones, permitiria la intrusion de bots para
generar trafico en la red, disfrazando la intrusion de agentes externos a la
red, por lo que pasaria desapercibido un ataque de esta naturaleza, lo que
ocasionaria la perpetracion de actos que tienden a conocer la informacion
de los contribuyentes, misma que pueden trascender a la afectacion de su
identidad, a partir de la realizacion de actos perniciosos en su contra o
distintos de sus fines, comprometiendo la operacion de Prodecon, o
anterior en virtud de que el dar a conocer el uso y capacidad de los enlaces
de comunicaciones, aunado a otros componentes, como son; Direccion 1P,
Direccion MAC, Segmentos de red, nombres de equipo, numero de serie,
entre otros, puede permitir a los hackers realizar suplantaciones y darles
facilidades para que intenten acciones de penetracion que pongan en
riesgo la informacion de los servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en la
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se lleque a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar pérdidas mayores.

Por lo tanto, es informacion que se encuentra reservada, ya que representa
un riesgo de ataque informadtico, toda vez que quien posea esta
informacion puede suplantar la identidad de un usuario valido y tener
acceso a los sistermas computacionales, situacion que comprometeria la
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informacion contenida en ellos, asimismo el cruce de informacion con otros
elementos, como el numero de serie, direccion MAC, protocolos de
comunicacion, segmentos de red, entre otros, de cada uno de los equipos
comprometerian la disponibilidad, confiabilidad, e integridad de la
informacion de la PRODECON, ya que un posible atacante tendria a su
alcance todos los elementos necesarios para hacerse pasar por un usuario
valido (suplantacion de identidad) e ingresar a la red para intentar ataques
informaticos que pueden ser desde la extraccion de informacion (por
e/emplo: datos personales), denegacion de servicio (impedir la operacion
informatica, inhabilitar los servicios) modificacion o alteracion de
informacion oficial, publicacion o divulgacion de informacion, suplantando
la identidad de un equipo valido.

£En caso de proporcionar dicha informacion, se pone en riesgo la seguridad
informatica y la seguridad de la informacion de conformidad con el
siguiente detalle que consta de la solicitud y las razones para reservar cada
punto particular.
L]

[Sic]

Asimismo, acompano a su respuesta la prueba de dano correspondiente, en
cuya motivacion se senald expresamente lo siguiente:

1]

Sobre el particular, de conformidad con lo dispuesto en los articulos 44,
fraccion 11,100,104, 108 y 114, de la Ley General de Transparencia y Acceso a
/a Informacion Publica; 65, fraccion I, 97,102,105 y 111, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, v los numerales Segundo,
fraccion XIV y Sexto, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, se informa que dicha informacion se
encuentra reservada por cuanto hace al enlace de comunicaciones, tal y
como se senala en el oficio PRODECON/SG/DGA/DSS/015/2020, mediante

el cual se da respuesta al solicitante, en términos de lo dispuesto en los
articulos 113, fraccion VIi, de la Ley General de Transparencia y Acceso a la
Informacion Publica; 110, fraccion VI, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto,
de Jos Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de
Versiones Publicas; lo antertior, atendiendo a la siguiente: =

l. La divulgacion de la informacion representa un riesgo re;?,
demostrable e identificable de perjuicio significativo al interés pdblico
o a la seguridad nacional. Se advierte que como informacion reservada
podra clasificarse aquella que obstruya la persecucion de los delitos al
obstaculizar las acciones implementadas por las autoridades para evitar su
comision o limitar la capacidad de las autoridades para evitar la comision
de delitos. En atencion a lo antes mencionado, proporcionar el dato
solicitado limita la capacidad de Prodecon para evitar que personas ajenas
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alteren y extraigan informacion que se utiliza en las actividades cotidianas
Y cumplir con la encomienda de ser la entidad que tiene a su cargo la
proteccion y defensa del contribuyente en materia fiscal,

La difusion de la informacion de uso de los enlaces de comunicaciones
representa un riesgo real en tanto que se facilita la identificacion de
elementos cuyas funciones estan encaminadas a preservar la integridad y
seguridad de la informacion, para un hacker es mas facil penetrar en una
red si conoce de los elementos basicos que la conforman, como puede ser
tipo de enlace, nombre del proveedor de servicio, intervalos de uso de /a
red, sumado a que haya otrafs) solicitudfes) referente(s) a otros
componentes, como son; Direccion IP, Direccion MAC, Segmentos de red,
nombres de equipo, numero de serie, entre otros, lo que potencializaria el
riesgo de vulnerar y focalizar los ataques con algoritmos mas precisos
debido a los elementos conocidos, asimismo al tener acceso a intervalos
maximos o minimos (picos) de uso diario o mensual de las comunicaciones,
permitiria la intrusion de bots para generar trafico en la red, disfrazando la
intrusion de agentes externos a la red, por lo que pasaria desapercibido un
ataque de esta naturaleza, lo que ocasionaria la perpetracion de actos que
tienden a conocer la informacion de los contribuyentes, misma que
pueden trascender a la afectacion de su identidad, a partir de la realizacion
de actos perniciosos en su contra o distintos de sus fines; comprometiendo
la operacion de Prodecon, lo anterior en virtud de que el dar a conocer el
uso y capacidad de los enlaces de comunicaciones puede permitir a los
hackers realizar suplantaciones y darles facilidades para que intenten
acciones de penetracion que pongan en riesgo la informacion de los
servidores y de los equipos de computo.

Asimismo, permitiria que la persona mal intencionada pueda buscar en la
red cualquier vulnerabilidad para realizar afectaciones mayores, por otra
parte, puede extraer informacion sin que se llegue a detectar por meses,
aun con los modernos motores de antimalware y rastreo de patrones por
Inteligencia Artificial cabe esa posibilidad, el no tener un presupuesto
robusto para buscar medios alternativos de defensa, Prodecon intenta con
estas reservas mitigar la posibilidad de ocurrencia de las afectaciones que
pueden ocasionar péerdidas mayores.

Il. El riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda. Al permitir que se identifique el uso de
los enlaces de comunicaciones, se estaria vulnerando la operacion de la
infraestructura tecnologica de Prodecon, asi como afectando el ejercicio de
los derechos de los contribuyentes a hacer uso de los servicios que brinda
Prodecon. Lo anterior ante la probabilidad de que personas con
pretensiones delictivas pudieran aprovechar la identificacion de
vulnerabilidades de la infraestructura tecnologica o generar
irregularidades en la operaclon administrativa y sustantiva y de esta forma
perjudicar la reputacion de la institucion, asi como el derecho de los
Contribuyentes a recibir justicia fiscal por parte de esta Procuraduria,
ademas, al perpetrar la informacion que se tiene concentrada de los
contribuyentes, la misma quedaria expuesta, propiciando un robo de
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identidad o mal uso de dicha informacion, lo que podria ocasionar una
afectacion a la seguridad, vida e integridad de los Contribuyentes.

Esto vulnera el interés general, yva que el beneficio se limitaria al derecho
del solicitante de obtener informacion, en donde en todo caso, prevaleceria
el interes particular sobre el interes publico.

Il La limitacion se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar perjuicio. Resguardar
unicamente la informacion que contenga datos de la infraestructura
tecnologica que se provee en los servicios de esta procuraduria, en virtud
de que al divulgarse la misma, se pondria en riesgo la operacion diaria al ser
susceptible de hackeos y con ello vulnerar la informacion de los
contribuyentes, por lo que reservar dicha informacion representa el medio
adecuado para lograr el fin precitado.

Ahora bien, considerando que la informacion de la PRODECON contiene
informacion sensible de los contribuyentes, entre otros datos, la DSS
solicita, de considerarlo viable, se confirme la reserva dichos datos por cinco
anos, al estimar que dicha temporalidad es adecuada y proporcional para
la proteccion del interés publico, en términos de lo previsto en el articulo-
99, de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cabe senalar que dicho plazo se puede ampliar de conformidad con el
penultimo padrrafo del articulo 99, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, mismo que establece: “Excepcionalmente,
los sujetos obligados, con la aprobacion de su Comiteé de Transparencia,
podran ampliar el periodo de reserva hasta por un plazo de cinco arios
adicionales, siempre y cuando justifiquen que subsisten las causa que
dieron origen a su clasificacion, mediante la aplicacion de una prueba de
dano"[.]"

[sic]

Atento a la clasificacion de la informacion propuesta por la Direccion
de Sistemas Sustantivos; en términos de |lo establecido en los articulos
137, de la Ley General de Transparencia y Acceso a la Informacion {\
Publica y 140, de la Ley Federal de Transparencia y Acceso a la
Informacion publica, se tiene por recibida en este Comité de

Transparencia para los efectos conducentes. 6—\

En esa tesitura, del analisis a la prueba de dafo que acompand la
Unidad Administrativa a su respuesta, se puede observar que reservé la
informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-DGACTIC-AD- ofﬂ
144-2016, relativos a los periodos de enero de 2019 a diciembre de 2019,
en términos de lo previsto en los articulos 113 fraccion VI, de la Ley
General de Transparencia y Acceso a la Informacion Publica; 110
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fraccion VII, de la Ley Federal de Transparencia y acceso a la
Informacion Publica; asi como el numeral Vigésimo Sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas.

Y al respecto, expreso esencialmente los siguientes motivos:

Que un enlace de comunicaciones es el medio de conexion entre dos
lugares con el proposito de transmitir y recibir informacion. Puede
hacer referencia a un conjunto de componentes electronicos, que
consisten en un transmisor y un receptor (dos piezas de un equipo
terminal de datos) y el circuito de telecomunicacion de datos de
interconexion. Esto se rige por un protocolo de enlace que permite que
los datos digitales pueden ser transferidos desde una fuente de datos
a un receptor de datos.

Que con la difusion de la informacion requerida se limita la capacidad
de Prodecon para evitar que personas ajenas alteren y extraigan
informacion que se utiliza en las actividades cotidianas, por lo que
conllevaria a un incumplimiento en su encomienda de brindar
proteccion y defensa a los contribuyentes en materia fiscal.

Lo anterior en virtud de que, de proporcionarse la informacion
solicitada, se facilitaria la identificacion de elementos cuyas funciones
estan encaminadas a preservar la integridad y seguridad de la
informacion, toda vez que para un Hacker le es mas facil entrar en una
red si conoce los elementos basicos que la conforman, como pueden
ser el tipo de enlace, proveedor de servicio, intervalos de uso, sumado a
que en otras solicitudes se ha solicitado informacion relativa a otros
componentes; lo que potencializaria el riesgo de vulnerar y focalizar los
atagques con algoritmos mas precisos debido a los elementos
conocidos; asimismo, al tener acceso a intervalos maximos o minimos
(picos) de uso diario o mensual de las comunicaciones, permitiria la
intrusion de bots para generar trafico en la red, disfrazando la intrusion
de agentes externos a la red, por lo que pasaria desapercibido un
atague de esta naturaleza, lo que ocasionaria la perpetracion de actos
que tienden a conocer la informacion de los contribuyentes, misma
que pueden trascender a la afectacion de su identidad, a partir de la
realizacion de actos perniciosos en su contra o distintos de sus fines;
comprometiendo la operacion de la Entidad, lo anterior en virtud de
que el dar a conocer el uso y capacidad de los enlaces de
comunicaciones puede permitir a los hackers realizar suplantaciones y
darles facilidades para que intenten acciones de penetracion que
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pongan en riesgo la informacion de los servidores y de los equipos de
computo.

Aunado a que, de difundirse la informacion solicitada, permitiria que
una persona mal intencionada, pueda buscar en la red cualquier
vulnerabilidad para realizar afectaciones, es por ello que, con la reserva
propuesta se intenta mitigar la posibilidad de ocasionar pérdidas
mayores.

Asimismo, se hace referencia que, al permitir que se identifique el uso
de los enlaces de comunicaciones, se estaria vulnerando la operacién
de la infraestructura tecnologica de Prodecon, lo que podria ocasionar
una afectacion a la seguridad, vida e integridad de los Contribuyentes;
lo que vulnera el interés general, ya que el beneficio se limitaria al
derecho del solicitante de obtener informacion, en donde en todo caso,
prevaleceria el interés particular sobre el interés publico.

En atencion a lo anterior, este Comité de Transparencia determina lo
siguiente:

Atendiendo la motivacion que hizo valer la Direccion de Sistemas
Sustantivos, la cual se encuentra encaminada a denotar que con la
difusion de la informacion solicitada se tiene la expectativa razonable
de que ocurra un ataque cibernético, toda vez que se facilitaria la
identificacion de elementos cuyas funciones estan encaminadas a
preservar la integridad y seguridad de la informacion, aunado a que, de
tener acceso a intervalos maximos o minimos de uso diario o mensual
de las comunicaciones, se permitiria la intrusion de software malicioso
para generar trafico en la red, disfrazando la intrusion de agentes
externos a ésta, pasando asi desapercibido un ataque de esa
naturaleza, lo que ocasionaria la perpetracion de actos tendientes a la
extraccion ilegal de informacion privilegiada de los contribuyentes y de
la propia Entidad, comprometiendo la operacion de la Procuraduria.

Lo anterior, pues el dar a conocer el uso o capacidad de los enlaces de
comunicaciones puede permitirse a los hackers realizar suplantaciones
y darle facilidades para emprender acciones de penetracion indebida
que ponga en riesgo la informacion de los servidores y de los equipos
de computo de la Procuraduria.

Aunado a que, se podrian identificar vulnerabilidades especificas de los

equipos informaticos, asi como sus mecanismos de seguridad
implementados, con el fin de comprometerlos, poniendo en riesgo la
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operacion diaria de la Entidad, ello agravado por el hecho de que ya se
compartieron datos que permitirian ocultar estas actividades.

Por lo anterior, en términos del articulo 140, fraccion |1, de la Ley Federal
de Transparencia y Acceso a la Informacién Publica, este Comité de
Transparencia estima que la informacion que nos ocupa actualiza la
causal de reserva a que se refieren los articulos 113 fraccion VI, de la Ley
General de Transparencia y Acceso a la Informacion Publica; 110
fraccion VII, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, en relacién con lo preceptuado en el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas; mismos que son de la literalidad
siguiente:

“Articulo 113. Como informacion reservada podra clasificarse aquella
cuya publicacion:

(-]
Vil. Obstruya la prevencion o persecucion de los delitos; (..)"

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley
General, como informacion reservada podra clasificarse aquella cuya
publicacion:

(...]
vil. Obstruya la prevencion o persecucion de los delitos; (..)"

“Vigésimo sexto. De conformidad con el articulo 113, fraccion VIl de la
Ley General, podra considerarse como informacion reservada, aquella
que obstruya la prevencion de delitos al obstaculizar las acciones
implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un
perjuicio a las actividades de persecucion de los delitos, deben de
actualizarse los siguientes elementos:

. La existencia de un proceso penal en sustanciacion o una carpeta
de investigacion en tramite;

Il. Que se acredite el vinculo que existe entre la informacion

solicitada y la carpeta de investigacion, o el proceso penal, segun sea
el caso, y
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. Que la difusion de la informacion pueda impedir u obstruir las
funciones que ejerce el Ministerio Publico o su equivalente durante
la etapa de investigacion o ante los tribunales judiciales con motivo
del ejercicio de la accion penal.”

De la citas que preceden, se advierte con meridiana claridad que
como informacion reservada podra clasificarse aquella cuya
publicacion obstruya la prevencién o persecucion de los delitos,
siendo de ambas hipdtesis la que interesa para el caso que nos atane
la primera, relativa a la prevencién de los delitos; lo anterior, en
atencion a la naturaleza de las manifestaciones de la Direccidon de
Sistemas Sustantivos, tendientes a exaltar que la difusion de la
informacion podria tener como consecuencia un ataque intrusivo o
cibernético, los cuales se encuentran contenidos en el Capitulo I, del
Titulo Noveno del Cdédigo Penal Federal.

Por lo anterior, este Comité de Transparencia considera que, con la
entrega de la informacion relativa a los enlaces de comunicaciones de
esta Procuraduria se ocasionaria:

I. Un potencial riesgo real, demostrable e identificable, toda vez que
se colocaria a esta Procuraduria de la Defensa del Contribuyente en
un estado de vulnerabilidad toda vez que limitaria su capacidad para
evitar que personas ajenas a la Institucion pudiesen alterar y/o extraer
informacion que se utiliza en sus actividades cotidianas, ello, pues se
permitiria el acceso ilicito a sus equipos informaticos e informacion
contenida en estos, facilitando:

- Una posible intervencion de sus comunicaciones,

- La suplantacion de sus equipos y de la informacion que almacena en
sus servidores;

- El robo de la informacion que obra en sus archivos digitales, -

- El detrimento de sus instalaciones tecnoldgicas y é‘
- El hackeo de los sistemas informaticos. ‘\\/\
Cuestiones que se materializan con la comision de delitos de
caracter cibernético, que sin duda afectarian severamente el
ejercicio de sus labores cotidianas y sustantivas.

Il. Un perjuicio significativo al interés publico, pues la Procuraduria Q’b
de la Defensa del Contribuyente tiene como objeto garantizar el
derecho de los contribuyentes a recibir justicia en materia fiscal en el
orden federal, a traves de la prestacion de los servicios gratuitos de
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asesoria, representacion y defensa, velando por el cumplimiento
efectivo de sus derechos, para contribuir a propiciar un ambiente
favorable en la construcciéon de una cultura de plena vigencia de los
derechos del contribuyente en nuestro pais, asi como en la recepcion
de quejas, reclamaciones o emision de recomendaciones publicas a
las autoridades fiscales federales, a efecto de que se lleguen a corregir
aquellas practicas que indebidamente lesionan o les causan molestias
excesivas o innecesarias a los contribuyentes; por lo que, de ser
vulnerada su infraestructura tecnolégica y equipamiento de la misma
indole, se podrian revelar aspectos especificos de su operacion vy
labores sustantivas; asimismo, se podria modificar, destruir o provocar
la pérdida de informacion total para el desarrollo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la
divulgacion supera el interés publico general de que se difunda la
informacion, ya que el resguardo de los datos requeridos por el
solicitante, implica la prevencion del delito de acceso ilicito a
sistemas y equipos de informatica tipificado en el Cédigo Penal
Federal, lo cual cobra importancia si se considera que dicha conducta
implica conocer, copiar, modificar, destruir o provocar la pérdida de
informacion contenida en sistemas o equipos de informatica, lo que
de ninguna manera puede estar por encima del interés particular del
peticionario.

lll. Asimismo, la limitaciobn se adecua al principio de
proporcionalidad y representa el medio menos restrictivo
disponible para evitar el perjuicio, toda vez que la pretension de
fondo que persigue la reserva de la informacion consiste en
prevenir la conducta antijuridica tipificada (acceso ilicito a sistemas
y equipos de informatica), misma que de llevarse a cabo podria
permitir la realizacion de diversos ataques a la infraestructura de
telecomunicaciones y de sistemas del sujeto obligado, los cuales
podrian traer como consecuencia la inoperatividad de sus funciones,
por un periodo indeterminado. /
O

Por todo lo anterior, se advierte que difundir la informacion requerida®
incrementa sustancialmente la posibilidad de que aquella persona

que conozca dicha informacion cometa algun ilicito, accediendo de

forma no autorizada a los sistemas de datos que no son publicos y que

se encuentran en posesion del sujeto obligado, conociendo con un

alto grado de precision la informacion técnica referente a sus equipos,

los protocolos de seguridad y las caracteristicas de la infraestructura

instalada.

44



GOBIERNO DE ~4 /7 Procuraduria
- 1 &o.;‘ dela nsa
M E X I C 0 P{;e con dzl C;)netrr?bl{yenm &?M %}9\!%»\90

En esa tonica, derivado de la naturaleza del tipo de informacion que
se requiere, pues se trata de un elemento relevante aj ponderar
cualquier posible vulneracion a la seguridad de la infraestructura
tecnologica de la Procuraduria, es que se colige que dar a conocer la
misma facilitaria que personas expertas en informatica perturben los
sistemas de comunicaciones con los que cuenta la Entidad y
ejecuten programas informaticos perjudiciales que modifiquen o
destruyan informacion relevante; situacion que pondria en un estado
vulnerable la informacion que en ellos se contiene, facilitando |a
intervencion de las comunicaciones.

VIl.  Ahora bien, en cuanto al periodo de reserva de la informacion, este
Comite de Transparencia estima pertinente reservar la citada
informacion, por un periodo de cinco afos, ya que, a juicio de este
Comité, dicho plazo es proporcional con la naturaleza y al grado de
especificidad del tipo de informaciéon de que se trata.

En razon de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como RESERVADA de la informacion relativa a la evidencia

de uso de los enlaces de comunicaciones que se advierten en los entregables

de los contratos PRODECON-SG-DGATI-AD-004-2016 y PRODECON-SG-
DGACTIC-AD-144-2016, relativos a los periodos de enero de 2019 a diciembre

de 2019, contenidos en la prueba de dafio que se acompana a la respuesta de

la solicitud de informacion 0063200004220; lo anterior, de conformidad con
lodispuesto en los articulos 113, fraccion VII, de la Ley Federal de Transparencia

y Acceso a la Informacion Publica; 110, fraccion VII, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en relacidon con el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion vy
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones
Publicas; asimismo, se confirma el periodo de cinco afios para la reserva que LI
nos ocupa, el cual puede ser ampliado, en términos de lo dispuesto en los \
articulos 101y 103 de la Ley General de Transparenciay Acceso a la Informacion

Publica y, 99 y 102 de la Ley Federal de Transparencia y Acceso a la

Informacion Publica. -j(\

8.- Discusion y en su caso, confirmacion, modificacién o revocacién de la
clasificacion de la informacién realizada por la Direccién de Recursos
Financieros, relacionada con la solicitud de acceso a la informacion
publica nimero 0063200004320. =f

I. El dia 06 de febrero de 2020, el peticionario requirié en la solicitud de
acceso a la informacion publica, lo siguiente:
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“Se solicita se informe de manera electronica y proporcione de
manera detallada mediante la PNT en archivo de formato de
datos abiertos tipo PDF las cuentas pagadas a la empresa
BERLITZ DE MEXICO y la empresa ANGLO MEXICAN por servicios
de capacitacion desde Enero 2015 hasta Abril 2019. También se
requiere que proporcione evidencia de la busqueda exhaustiva
realizada en los registros electronicos y expedientes fisicos de
finanzas. Hago énfasis en que /a informacion solicitada es publica,

debe existir en el GRP Gubernamental y no incluye datos
personales. Por lo tanto no es informacion reservada ni tampoco
Ad hoc. En caso de que la informacion contenga accidentalmente
algun dato personal, favor de elaborar y proporcionar la version
publica.”

[Sic]

De conformidad con lo dispuesto en los articulos 45, fracciones ll y IV, y
131, de la Ley General de Transparencia y Acceso a la Informacion
Publica (LGTAIP); 61, fracciones Il y IV, 133 y 134, de la Ley Federal de
Transparencia y Acceso a la Informacion Pubilica (LFTAIP), en debido
tiempo y forma, y mediante oficio numero
PRODECON/SG/DGAJ/DCN/049/2020, de fecha 07 de febrero de 2020,
la Unidad de Transparencia turndé a la Direccion de Recursos
Financieros, la solicitud de acceso a la informacion en estudio, por
tratarse de un asunto de su competencia.

A través del oficio PRODECON/SG/DGA/DRF/018/2020, de fecha 19 de
febrero de 2020, y recibido por la Unidad de Transparencia el mismo
dia, la Unidad Administrativa mencionada en el numeral que antecede,
dio respuesta a la solicitud de informacion que nos ocupa, sehalando
en la parte que interesa lo siguiente:

“[..] De la busqueda minuciosa y exhaustiva realizada a las bases de
datos y controles internos con los que cuenta esta Direccion, se adjunta
(...) asi como la version publica de la factura numero 19448 y 19483 ambas 7
facturas con un importe total de $23999.82 (Veintitrés mil novecientos
noventa y nueve 82/100. M.N) las cuales corresponden al servicio f‘(ﬁ_\
mencionado por &l peticionatio. e

Cabe precisar, que se solicita se someta a consideracion del Comite de
Transparencia de esta Entidad la version publica de la factura referida en el
parrafo que antecede.
o

[Sic]
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Ademas, tal y como lo manifesto, acompafé a su respuesta las versiones
publicas de las referidas facturas, en cuya motivacion se sefald
expresamente lo siguiente:

Factura con
numero de

: Motivacion
folio

‘Se eliminan 6 palabras relativas a Folio Fiscal, CSD del Emisor, CSD
del SAT, Cadena Original del Timbre, Sello Digital del Emisor, Sello
Digital del SAT y 1 Cddigo Bidimensional. Lo anterior por
considerarse informaciéon confidencial, gue de difundirse vulneraria
la intimidad de las personas. Por lo tanto, de conformidad con lo
dispuesto en los articulos 116, Ultimo parrafo de la Ley General de
DELF19448 Transparencia y Acceso a la Informacion Publica (LGTAIP); 113,
fraccion I, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica (LFTAIP), y los Numerales Trigésimo Octavo,
fraccion Il, y Cuadragéesimo, de los Lineamientos Generales en
materia de Clasificacion y Desclasificacion de la Informacion, asi
como para la Elaboracion de Versiones Publicas, esta informacion
se clasifica como CONFIDENCIAL, lo que prohibe su publicidad. ”

Factura con
numero de

: Motivacién
folio

‘Se eliminan 6 palabras relativas a Folio Fiscal, CSD del Emisor, CSD
del SAT, Cadena Original del Timbre, Sello Digital del Emisor, Sello
Digital del SAT y 1 Codigo Bidimensional. Lo anterior por
considerarse informacion confidencial, que de difundirse vulneraria
la intimidad de las personas. Por lo tanto, de conformidad con lo
dispuesto en los articulos 116, ultimo parrafo de la Ley General de
DELF19483 Transparencia y Acceso a la Informacién Publica (LGTAIP); 113,
fraccion Ill, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica (LFTAIP), y los Numerales Trigésimo Octavo,
fraccion I, y Cuadragésimo, de los Lineamientos Generales en
materia de Clasificacion y Desclasificacion de la Informacion, asi
como para la Elaboracion de Versiones Publicas, esta informacion
se clasifica como CONFIDENCIAL, lo que prohibe su publicidad. ”

Atento a lo anterior, en términos de lo establecido en los articulos 137,
de la Ley General de Transparencia y Acceso a la Informacion Publica y
140, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, se tiene por recibida en este Comité de Transparencia la
clasificacion de la informacion realizada en las versiones publicas
elaboradas por la Direccion de Recursos Financieros, para los efectos
conducentes.

Ahora bien, del analisis a las versiones publicas de trato, se advierte
la clasificacion de la informacion se realizé en términos de lo dispuesto
en los articulos 116, ultimo parrafo, de la Ley General de Transparencia y
Acceso a la Informacion Publica; 113, fraccion I, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como en los
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numerales Trigéesimo Octavo, fraccion Il y Cuadragésimo, de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la elaboracion de Versiones Publicas,
al considerarse confidencial.

En atencion a lo anterior, este Comité de Transparencia determina lo
siguiente:

Los datos omitidos en las versiones publicas de meérito estan
relacionados con la informacion confidencial que a continuacion se
describe, por lo que su divulgacion podria afectar la intimidad de las
personas; de ahi, que sea procedente su clasificacion, atento a las
siguientes consideraciones:

a. Numero de Folio Fiscal, CSD del Emisor, CDS del SAT, Cadena
Original del Timbre, Sello Digital del Emisor, Sello Digital el SATy
Caédigo Bidimensional del SAT (Cédigo QR).

A fin de esclarecer la clasificacion que nos ocupa, conviene traer a
colacion los siguientes elementos:

Rubros LA, I.B, LD y I.LE, del “ANEXO 20 de la Resolucion Miscelanea
Fiscal para 2017, publicada el 23 de diciembre de 2016" el cual fue
publicado en el Diario Oficial de la Federacion de fecha 10 de enero
de 2017 y su ultima modificacion publicada en el Diario Oficial de la
Federacion el 28 de julio de 2017, que a la letra establecen:

“. Del Comprobante fiscal digital por Internet /

A. Estandar de comprobante fiscal digital por Internet. h

{) ! i
Descripcion

[Nodo requerido para precisar la informacion de los comprobantes relacionados)

Atributos
uuIp

Descripcion  Atributo opcional para registrar el folio fiscal (UUID) de un CFDI
relacionado con el presente comprobante, por ejemplo: 5i el CFD!
relacionado es un comprobante de traslado que sirve para registrar
el movimiento de la mercancia. Si este comprobante se usa como
nota de crédito o nota de débito del comprobante relacionado. Si
este comprobante es una devolucion sobre el comprobante
relacionado. Si éste sustituye a una factura cancelada.

Uso requerido
Tipo Base xs:string
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U4

Longitud 36

Espacio en Colapsar

Blanco

Patron [a-10-9A-F]{8]-[a-FO-9A-F]{4}-[a-FO-9A-F]{4}-[a-fO-9A-F]{4]-[a-fO-OA-

FI{12}

()
B. Generacion de sellos digitales para Comprobantes Fiscales Digitales por
Internet.

Elementos utilizados en la generacion de Sellos Digitales:

Cadena Original del elemento a sellar.
Certificado de Sello Digital y su correspondiente clave privada.

; Algoritmos de criptografia de clave publica para firma electronica
avanzada.
Especificaciones de conversion de la firma electronica avanzada a Base 64.

Para la generacion de sellos digitales se utiliza criptografia de clave publica aplicada
a una cadena original.

Criptografia de la Clave Publica.

La criptografia de Clave Publica se basa en la generacion de una pareja de nimeros
muy grandes relacionados entre si, de tal manera que una operacion de encripcion
sobre un mensaje tomando como clave de encripcion a uno de los dos nimeros,
produce un mensaje alterado en su significado que solo puede ser devuelto a su
estado original mediante la operacion de desencripcion correspondiente tomando
como clave de desencripcion al otro numero de la pareja.

Uno de estos dos numeros, expresado en una estructura de datos que contiene un
modulo y un exponente, se conserva secreta y se le denomina "clave privada’,
mientras que el otro numero llamado ‘clave publica’. en formato binario 3%
acompanado de informacion de identificacion del emisor, ademas de una
calificacion de validez por parte de un tercero confiable, se incorpora a un archivo
denominado ‘certificado de firma electronica avanzada' o "certificado para sellos
digitales"” en adelante Certificado.

£l Certificado puede distribuirse libremente para efectos de intercambio seguro de
informacion y para ofrecer pruebas de autoria de archivos electrénicos o
confirmacion de estar de acuerdo con su contenido, ambos mediante el proceso
denominado 'firmado electronico avanzado', que consiste en una caracteristica
observable de un mensaje, verificable por cualquiera con acceso al certificado
digital del emisor, que sirve para implementar servicios de seguridad para
garantizar:

alterado),

La autenticidad,

Certidumbre de origen (facilidad para determinar qué persona es el autor
de la firma que valida el contenido del mensaje) y

No repudiacion del mensaje firmado (capacidad de impedir que le autor de
la firma niegue haber firmado el mensaje)

Estos servicios de seguridad proporcionan las siguientes caracteristicas a un
mensaje con firma electronica avanzada:

Es infalsificable.
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La firma electronica avanzada no es reciclable (es tinica por mensaje).
Un mensaje con firma electronica avanzada alterado, es detectable.
Un mensaje con firma electronica avanzada, no puede ser repudiado.

Los certificados de sello digital se generan de manera idéntica a los certificados de
e.firma y al igual que las firmas electronicas avanzadas el proposito del sello digital
es emitir comprobantes fiscales con autenticidad, integridad, verificables y no
repudiables por el emisor. Para ello basta tener acceso al mensaje original o cadena
original, al sello digital y al certificado de sello digital del emisor.

Al ser el certificado de sello digital idéntico en su generacion a un certificado de
e.firma, proporciona los mismos servicios de seguridad y hereda las caracteristicas
de las firmas digitales. Por consecuencia un comprobante fiscal digital firmado
digitalmente por el contribuyente tiene las caracteristicas senaladas previarmente.

Los algoritmos utilizados en la generacion de un sello digital son los siguientes.

SHA-2 256, que es una funcion hash de un solo sentido tal que para
cualquier entrada produce una salida compleja de 256 bits (32 bytes) denominada
“digestion".

RSAPrivateEncrypt, que utiliza la clave privada del emisor para encriptar la
digestion del mensaje.

RSAPublicDecrypt, que utiliza la clave publica del emisor para desencriptar
la digestion del mensaje.

A manera de referencia y para obtener informacion adicional, se recomienda
consulitar el sitio de comprobantes fiscales digitales que se encuentran dentro del
portal del SAT: www.sat.gob.mx

Cadena Original

Se entiende como cadena original, a la secuencia de datos formada con /a
informacion contenida dentro del comprobante fiscal digital por Internet,
establecida en el Rubro [A. de este anexo, construida aplicando las siguientes
reglas.

Reglas Generales:

1. Ninguno de los atributos que conforman al comprobante fiscal digital por
Internet debe contener el caracter | (pleca) debido a que este es utilizado como
caracter de control en la formacion de la cadena original.

2. Elinicio de la cadena original se encuentra marcado mediante una secuencia'|
de caracteres || (doble pleca).

3. Se expresa unicamente la informacion del dato sin expresar el atributo al que
hace referencia. Esto es, si el valor de un campo es "A" y el nombre del campo es
"Concepto’, solo se expresa JA] y nunca [Concepto Al.

4. Cadadato individual se debe separar de su dato subsiguiente, en caso de existir,
mediante un caracter | (pleca sencilla).

5 Los espacios en blanco que se presenten dentro de la cadena original son
tratados de la siguiente manera:

a. Se deben reemplazar todos los tabuladores, retornos de carro y saltos de
linea por el caracter espacio (ASCII 32).

b. Acto seguido se elimina cualquier espacio al principio y al final de cada
separador [ (pleca).
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C.  Finalmente, toda secuencia de caracteres en blanco se sustituye por un—‘
unico caracter espacio (ASCI 32).

6. Los datos opcionales no expresados, no aparecen en la cadena original y no
tienen delimitador alguno,

7. Elfinal de la cadena original se expresa mediante una cadena de caracteres //
(doble pleca).

8. Toda la cadena original se expresa en el formato de codiificacion UTF-8.

9. Elnodo o nodos adicionales <ComplementoConcepto> se in tegran a la cadena
original como se indica en la secuencia de formacion en su nurmeral 10, respetando
la secuencia de formacion y numero de orden del C. omplementoConcepto.

10. £l nodo o nodos adicionales <Complemento> se integra al final de la cadena
original respetando la secuencia de formacion para cada complemento Yy numero
de orden del Complemento.

1. Elnodo Timbre Fiscal Digital del SAT se integra posterior a la validacion realizada
por un proveedor autorizado por el SAT que forma parte de la Certificacion Digital
del SAT. Dicho nodo no se integra a la formacion de la cadena original del CFDI, las
reglas de conformacion de la cadena original del nodo se describen en el Rubro
IL.B. del presente anexo.

Secuencia de Formacion:

La secuencia de formacion siempre se registra en el orden que se expresa en el
apartado correspondiente a cada uno de los comprobantes fiscales, complementos
V¥ del timbre fiscal digital del SAT, tomando en cuenta las reglas generales
expresadas en el parrafo anterior.

Generacion del Sello Digital

Para toda cadena original a ser sellada digitalmente, la secuencia de algoritmos a aplicar es la
sigulente:

L Aplicar el método de digestion SHA-2 256 a la cadena original a sellar incluyendo los nodos
Complementarios. Este procedimiento genera una salida de 256 bits (32 bytes) para todo
mensaje. La posibilidad de encontrar dos mensajes distintos que produzcan una misma salida
es de ] en 2256, y por lo tanto en esta posibilidad se basa la inalterabilidad del sello, asi como
su no reutilizacion. Es de hecho una medida de la integridad del mensaje sellado, pues toda
alteracion del mismo provoca una digestion totalmente diferente, por lo que no se debe
reconocer como valido el mensaje.

a. SHA-2 256 no requiere semilla alguna. El algoritmo cambia su estado de bloque en r\
bloque de acuerdo con la entrada previa.
Il. Con la clave privada correspondiente al certificado digital del firmante del mensaje,

encriptar la digestion del mensaje obtenida en el paso | utilizando para ello el algoritrmo de |

encripcion RSA.

-

Nota: La mayor parte del software comercial podria generar los pasos |y Il invocando una sola
funcion y especificando una constante simbdlica. En el SAT este procedimiento se hace en
pasos separados, lo cual es totalmente equivalente. £s importante resaltar que practicamente
todo el software criptografico comercial incluye APIs o expone métodos en sus productos que
permiten implementar la secuencia de algoritmos aqui descrita. La clave privada solo debe
mantenerse en memoria durante la llamada a la funcion de encripcion; inmediatamente
despues de su uso debe ser eliminada de su registro de memoria mediante la sobrescritura
de secuencias binarias alternadas de "unos"y "ceros" c{:)

Il El resultado es una cadena binaria que no necesariamente consta de caracteres
imprimibles, por lo que debe traducirse a una cadena que si conste solamente de tales
caracteres. Para ello se utiliza el modo de expresion de secuencias de bytes denominado "Base \
64", que consiste en la asociacion de cada 6 bits de la secuencia a un elemento de un "alfabeto” 1
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que consta de 64 caracteres imprimibles. Puesto que con 6 bits se pueden expresar 0s
numeros del 0 al 63, si a cada uno de estos valores se le asocia un elemento del alfabeto se
garantiza que todo byte de la secuencia original puede ser mapeado a un elemento del
alfabeto Base 64, y los dos bits restantes forman parte del siguiente elemento a mapear. Fste
mecanismo de expresion de cadenas binarias produce un incremento de 33% en el tamano
de las cadenas imprimibles respecto de la original.
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D.  Especificacion técnica del codigo de barras bidimensional a incorporar en la
representacion impresa.

Las representaciones impresas de los dos tipos de comprobantes fiscales digitales
por Internet deben incluir un codigo de barras bidimensional conforme al formato
de QR Code (Quick Response Code), usando la capacidad de correccion de error
con nivel minimo M, descrito en el estandar ISO/IECIB004, con base en los
siguientes lineamientos.

a) Debe contener los siguientes datos en la siguiente secuencia.

1. La URL del acceso al servicio que pueda mostrar los datos de la version
publica del comprobante.

2. Numero de folio fiscal del comprobante (UUID).
RFC del emisor.
RFC del receptor.

Total del comprobante.

W o oA W

Ocho dftimos caracteres del sello digital del emisor del comprobante.

Donde se manejan / caracteres conformados de la siguiente manera:

Prefijo Datos Caracteres |/

La URL del acceso al servicio que pueda mostrar los datos del
comprobante
httpsi/verificacfdi facturaelectronica.sat. gob.myx/default aspx

-

td UUHD del comprobante, precedido por el texto "&id=" 40

re RFC del Emisor, a 12/13 posiciones, precedido por el texto '&re=" 16/21

RFC del Receptor, a 12/13 posiciones, precedido por el texto

rr "&rr=", para el comprobante de retenciones se usa el dato que este 16/84
reqistrado en el RFC del receptor o el NumPRegldTrib (son
excluyentes).

Total del comprobante maximo a 25 posiciones (18 para los enteros,
tt I para caracter "', 6 para los decimales), se deben omitir los ceros 07/29
no significativos, precedido por el texto "&tt="

fo Ocho ultimos caracteres del sello digital del emisor del 12/24
comprobante, precedido por el texto "&fe=" ’
Total de caracteres 198
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De esta manera se generan los datos validos para realizar una consuita de un CFD/
por medio de su expresion impresa.

Ejemplo:

httpsy/verificacfdifacturaelectronica.sat. gob.mx/defa ult.aspx?id=5803EB80D-81CD-4557-8719-
26632D2FA4348re=XOCD720319T868rr=CARREEIIZ7SBO&tt=00000 14300.000000& fe=rH8/bw

El codigo de barras bidimensional debe ser impreso en un cuadrado con lados no
menores a 2.75 centimetros. Ejemplo:.

275cm

E. Secuencia de formacion para generar la cadena original para comprobantes
fiscales digitales por Internet

Secuencia de Formacion:

La secuencia de formacion siempre se registra en el orden que se expresa a
continuacion,

1. Informacion del nodo Comprobante
a. \Version
b.  Serie
c. Folio
d Fecha
e. FormaPago
£ NoCertificado
g. CondicionesDePago
h.  Subtotal
L Descuento
/. Moneda
k. TipoCambio
I Total

m. TipoDeComprobante -
n.  MetodoPago /
0. LugarExpedicion

p.  Confirmacion
2. Informacion del nodo CFDIRelacionados
a.  TipoRelacion
b. Informacion de cada nodo CFDIRelacionado nota: esta secuencia debe ser
repetida por cada nodo
a UulD
3. Informacion del nodo Emisor
a Rfc
b.  Nombre
c.  RegimenfFiscal
4. Informacion del nodo Receptor
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a.
6.

k.
Impuesto

InformacionAduanera

k.
el Rubro III.C.

nota: esta secuencia debe ser repetida por cada nodo Parte relacionado

Rfc

Nombre

ResidenciaFiscal

NumRegldTrib

. UsoCFD/

Informacion de cada nodo Concepto

nota: esta secuencia debe ser repetida por cada nodo Concepto relacionado
a. ClaveProdServ
b.  Noldentificacion
c. Cantidad

d.  ClaveUnidad

e.  Unidad
f

g.

h

i

g

D QN T

Descripcion

ValorUnitario

Importe

Descuento

Impuestos Traslado nota: esta secuencia debe ser repetida por cada nodo

Impuesto
a. Base
b, Impuesto
¢ TipoFactor
d. TasaOCuota
e Importe
Impuesto Retencion nota: esta secuencia debe ser repetida por cada nodo

a. Base

b, Impuesto

¢. TipoFactor

d.  TasaOCuota

e. Importe

InformacionAduanera nota: esta secuencia debe ser repetida por cada nodo

a.  NumeroPedimento
Informacion del nodo CuentaPredial
a. Numero
Informacion del nodo ComplementoConcepto de acuerdo con lo expresado en

Informacion de cada nodo Parte

ClaveProdServ
Noldentificacion
Cantidad

Unidad (\ @
Descripcion
ValorUnitario
Importe
InformacionAduanera nota: esta secuencia debe ser repetida por cada nodo
InformmacionAduanera

NumeroPedimento

Informacion de cada nodo Impuestos.Retencion

nota: esta secuencia debe ser repetida por cada nodo Retencion relacionado
a.  Impuesto

TQ ™m0 Q060>
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b, Importe
7. Informacion del nodo Impuestos,
a. TotallmpuestosRetenidos
8. Informacion de cada nodo Traslado
nota: esta secuencia debe ser repetida por cada nodo Traslado relacionado.
a. Impuesto
b, TipoFactor
b, TasaOCuota
¢ Importe
9 Informacion del nodo Impuestos.
a. TotallmpuestosTrasiadados

10. £l nodo o nodos adicionales <Complemento> se integran al final de la cadena original
respetando la secuencia de formacion para cada complemento ¥ numero de orden del
Complemento.

1. El nodo Timbre Fiscal Digital del SAT se integra posterior a la validacion realizada por un
proveedor autorizado por el SAT que forma parte de la Certificacion Digital del SAT. Dicho
nodo no se integra a la formacion de la cadena original del CFDI, Jas reglas de conformacion
de la cadena original del nodo se describen en el Rubro lIB. del presente anexo.

12 Informacion del nodo Complemento de acuerdo con lo expresado en el Rubro lII.C. (.)"

|

De la cita que precede se puede observar que el Folio Fiscal, CSD del
Emisor, CSD del SAT, Cadena Original del timbre, Sello Digital del Emisor,
Sello Digital del SAT, asi como el Cddigo Bidimensional del SAT (Codigo
QR), que se encuentran plasmados en las facturas que nos ocupan, se
encuentran directamente relacionados con la integridad, autenticidad y
certidumbre de origen de éstos.

Y que dichas series alfa-numeéricas y/o algoritmos se encuentran
conformados por diversos elementos propios del emisor y el receptor, lo
que los hace identificados o identificables; de ahi, que resulta procedente
la clasificacion de los referidos datos como informacién confidencial, con
fundamento en los articulos 116, Ultimo parrafo, de la Ley General de
Transparencia y Acceso a la Informacion Publica; 113, fraccion 111, de la Ley
Federal de Transparencia y Acceso a la Informacién Publica, asi como los
Numerales Trigésimo Octavo, fraccion Il y Cuadragésimo, de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboracién de Versiones Publicas.

En ese sentido y una vez realizado un analisis minucioso de la clasificacidn
de informacion propuesta por la Direccion de Recursos Financieros,
responsable de la elaboracion de las versiones publicas que nos ocupan,
este Comité de Transparencia considera que las partes testadas por dicha
Unidad Administrativa estuvieron debidamente realizadas y apegadasa lo
que establece la normatividad que regula la elaboracion de las mismas, en
virtud que, los datos testados constituyen informacién confidencial, puesto
que se trata de informacion que fue presentada por un particular con dicho
caracter y que su divulgacion puede trastocar la intimidad de las personas;
por lo tanto, este Comité de Transparencia estima gue se cuentan con los
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elementos suficientes para confirmar la clasificaciéon de la informacion
como el caracter de confidencial.

En razon de lo antes expuesto, este Comité de Transparencia CONFIRMA LA
CLASIFICACION como CONFIDENCIAL de los datos omitidos en las versiones
publicas que se acompanan a las respuestas a la solicitud de informacion
antes referida, relativos al Folio Fiscal, CSD del Emisor, CSD del SAT, Cadena
Original del Timbre, Sello Digital del Emisor, Sello Digital del SAT y Codigo
Bidimensional (Codigo QR), en términos de lo dispuesto en los articulos 116,
ultimo parrafo, de la Ley General de Transparencia y Acceso a la Informacion
Publica; 113, fraccion lll, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica, asi como los Numerales Trigésimo Octavo, fraccion Il y
Cuadragésimo, de los Lineamientos Generales en materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

Debido a lo antes expuesto, este Comité de Transparencia emite los siguientes

puntos:
»

/
RESOLUTIVOS [

W \
PRIMERO.- Se CONFIRMA POR UNANIMIDAD la CLASIFICACION como"’
RESERVADA de la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 vy PRODECON-SG-DCACTIC-AD-144-
2016, relativos a los periodos de febrero de 2016 a diciembre de 2016,
contenidos en la prueba de dano que se acompana a la respuesta de la
solicitud de informacion 0063200003920; o anterior de conformidad con lo
dispuesto en los articulos 113, fraccion VI, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica; 10O, fraccion VII, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, en relacion con el numeral
Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas, por un periodo de cinco anos, en los términos expuestos en la
presente Acta, por tratarse de informacion que, de proporcionarse, obstruiria
la prevencion de delitos.

SEGUNDO.- Se CONFIRMA POR UNANIMIDAD la CLASIFICACION como
RESERVADA de la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 vy PRODECON-SG-DGACTIC-AD-144-
2016, relativos a los periodos de enero de 2017 a diciembre de 2017, contenidos
en la prueba de dano que se acompana a la respuesta de la solicitud de
informacion 0063200004020; lo anterior de conformidad con lo dispuesto en
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los articulos 113, fraccion VI, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; 110, fraccion VII, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto
de los Lineamientos Generales en Materia de Clasificacién y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas, por un
periodo de cinco afios, en los términos expuestos en la presente Acta, por
tratarse de informacion que, de proporcionarse, obstruiria la prevencion de
delitos.

TERCERO.- Se CONFIRMA POR UNANIMIDAD la CLASIFICACION como
RESERVADA de |la informacidn relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DCATI-AD-004-2016  y PRODECON-SG-DGACTIC-AD-144-
2016, relativos a los periodos de enero de 2018 a diciembre de 2018, contenidos
en la prueba de dano que se acompana a la respuesta de la solicitud de
informacion 0063200004120, lo anterior de conformidad con lo dispuesto en
los articulos N3, fraccion VII, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; 110, fraccién VI, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto
de los Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas, por un
periodo de cinco afios, en los términos expuestos en la presente Acta, por
tratarse de informacion que, de proporcionarse, obstruiria la prevencion de
delitos.

CUARTO.- Se CONFIRMA POR UNANIMIDAD la CLASIFICACION como
RESERVADA de |la informacion relativa a la evidencia de uso de los enlaces de
comunicaciones que se advierten en los entregables de los contratos
PRODECON-SG-DGATI-AD-004-2016 vy PRODECON-SG-DGACTIC-AD-144-
2016, relativos a los periodos de enero de 2019 a diciembre de 2019, contenidos
en la prueba de dano que se acompana a la respuesta de la solicitud de
informacion 0063200004220; lo anterior de conformidad con lo dispuesto en
los articulos 113, fraccion VI, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; 10, fraccion VI, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, en relacion con el numeral Vigésimo Sexto
de los Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracion de Versiones Publicas, por un
periodo de cinco anos, en los términos expuestos en la presente Acta, por
tratarse de informacion que, de proporcionarse, obstruiria la prevencion d

delitos. ‘

QUINTO.- Se CONFIRMA POR UNANIMIDAD I|a CLASIFICACION de
confidencialidad de la informacion relativa al Folio Fiscal, CSD del Emisor,
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CSD del SAT, Cadena Original del Timbre, Sello Digital del Emisor, Sello Digital
del SAT y Codigo Bidimensional (Cédigo QR), que se advierten en las facturas
relacionadas con la solicitud de acceso a la informacion publica nimero
0063200004320, en terminos de lo dispuesto en los articulos 116, Ultimo
parrafo, de la Ley General de Transparencia y Acceso a la Informacion Publica;
13, fraccion Ill, de la Ley Federal de Transparencia y Acceso a la Informacion
Publica, asi como los Numerales Trigésimo Octavo, fraccion Il, vy
Cuadragesimo, de los Lineamientos Generales en materia de Clasificacion y

Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas.

SEXTO.- Se APRUEBAN LAS VERSIONES PUBLICAS claboradas por la
Direccion de Recursos Financieros, omitiendo la informaciéon confidencial
contenida en la misma.

Asi lo ordenaron y firman para constancia los miembros del Comité de
Transparencia de la Procuraduria de la Defensa del Contribuyente.

No habiendo mas que manifestar, siendo las 18:00 horas del dia en que se

actua, los miembros del Comité de Transparencia asi lo reconocen vy
autorizan, pazﬁer constancia, asi como para los efectos legales a que haya

lugar.
\COMITE DE TRANSPARENCIA E!Q
\,\ . A .
A} h ____'_‘_‘—'-——_

C.P. Guillermo Pulido Jaramillo Lic. Citlali Monserrat Serrano
Director General de Garcia.
Administracion y Responsable del Directora Consultiva y de

Area Coordinadora de Archivos.

Control en la PRODECO

Elaboro: Lic. Gerardo Martinez Acuna.- Secretario Técnico del Comité
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