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152. SESION EXTRAORDINARIA DEL COMITE DE TRANSPARENCIA
DE LA PROCURADURIA DE LA DEFENSA DEL CONTRIBUYENTE

EN LA CIUDAD DE MEXICO, SIENDO LAS 14:00 HORAS DEL DIA 14 DE JUNIO
DE 2019, SE REUNIERON EN LA SALA DE JUNTAS DEL PISO 7 DE LAS
OFICINAS QUE OCUPA LA PROCURADURIA DE LA DEFENSA DEL
CONTRIBUYENTE, UBICADA EN AVENIDA INSURGENTES SUR, NUMERO 954,
COLONIA INSURGENTES SAN BORJA, ALCALDIA BENITO JUAREZ, CIUDAD
DE MEXICO, C.P. 03100, LOS INTEGRANTES DEL COMITE DE
TRANSPARENCIA A QUE HACEN REFERENCIA LOS ARTICULOS 43 Y 44, DE
LA LEY GENERAL DE TRANSPARENCIA Y ACCESO A LA INFORMACION
PUBLICA, ASi COMO 64 Y 65, DE LA LEY FEDERAL DE TRANSPARENCIA Y
ACCESO A LA INFORMACION PUBLICA: EL LICENCIADO SERGIO ARMANDO
SANCHEZ GUIJARRO, DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
GENERALES Y RESPONSABLE DEL AREA COORDINADORA DE ARCHIVOS:
LA LICENCIADA CITLALI MONSERRAT SERRANO GARCIA, DIRECTORA
CONSULTIVA Y DE NORMATIVIDAD Y ENCARGADA DE LA UNIDAD DE
TRANSPARENCIA; Y EL LICENCIADO ALFONSO QUIROZ ACOSTA, TITULAR
DEL ORGANO INTERNO DE CONTROL, DESIGNADO POR LA SECRETARIA DE LA
FUNCION PUBLICA; DE IGUAL FORMA, SE ENCUENTRA PRESENTE EL
LICENCIADO GERARDO MARTINEZ ACUNA, EN SU CALIDAD DE SECRETARIO
TECNICO DEL COMITE DE TRANSPARENCIA, PARA EL DESAHOGO DEL
SIGUIENTE:

ORDEN DEL DiA
1.- Lista de asistencia y verificacion del Quérum.
2.- Lectura y aprobacion en su caso del Orden del Dia.

3.- Presentacién del Lic. Alfonso Quiroz Acosta, Titular del Organo
Interno de Control, como nuevo integrante del Comité de Transparencia.

4.- Discusion y en su caso, confirmacion, modificacion o revocacién de
la clasificacion de la informacidn realizada por la entonces Direccion
General Adjunta de Tecnologias de la Informaciéon y Comunicaciones,
relacionada con la solicitud de informacién 0063200012619.
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1.- Lista de Asistencia. Una vez verificado por parte del Secretario Técnico, que
se encuentran presentes quienes se enlistan a continuacion:

i.  Lic. Sergio Armando Sanchez Guijarro, en su caracter de Responsable del
Area Coordinadora de Archivos.

ii. Lic. Citlali Monserrat Serrano Garcia, en su caracter de Encargada de la
Unidad de Transparencia.

iii. Lic. Alfonso Quiroz Acosta, en su caracter de Titular del Organo Interno de
Control, designado por la Secretaria de la Funcion Publica.

Se desprende que se cuenta con el Quoérum legal para dar inicio a la sesion.

2.- Aprobacion del orden del dia. Se procede a dar lectura del orden del dia, el
cual es aprobado por los miembros del Comité de Transparencia.

3.- Presentacion del Lic. Alfonso Quiroz Acosta, Titular del Organo Interno de
Control, como nuevo integrante del Comité de Transparencia.

. En el Articulo 64, cuarto parrafo, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica se dispone que, los Comités de
Transparencia de las dependencias y entidades de la Administracion Publica
Federal, se integran por:

a) El responsible del area coordinadora de archivos o equivalente,
b) Eltitular de la Unidad de Transparencia, y
c) El titular del Organo Interno de Control de la entidad.

Il. Atento a lo anterior y derivado que, con fecha 10 de junio de 2019, surtio
efectos el nombramiento del Licenciado Alfonso Quiroz Acosta, como
Titular del Organo Interno de Control en la Procuraduria de la Defensa del
Contribuyente; este Comité de Transparencia toma conocimiento del mismo
y de su incorporacién como nuevo integrante de este Cuerpo Colegiado para
los efectos legales correspondientes.

4.- Discusion y en su caso, confirmacion, modificacion o revocacion de la
clasificacién de la informacion realizada por la entonces Direccion General
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Adjunta de Tecnologias de la Informacién y Comunicaciones, relacionada con
la solicitud de informacion 0063200012619.

El dia 20 de mayo de 2019, el peticionario requiri6 en la solicitud de
informacion nimero 0063200012619, lo siguiente:

“Solicitamos se informe y entregue de forma electrénica mediante el
sistema de solicitudes de acceso a la informacion PNT: 1. Un archivo en
formato de datos abiertos con los nimeros de serie de los equipos de
computo personal que cuentan con la licencia instalada contratada en
Julio de 2018 mediante el contrato PRODECON-SG-DGATIC-AD-
P026/2018, denominado Licenciamiento de sistema antimalware para
equipo end point (suscripcién anual). El archivo debe contener al menos
el numero de serie del equipo de computo personal, nombre del equipo y
fecha de instalacién de la licencia contratada. 2. Copia PDF del anexo
técnico del contrato PRODECON-SG-DGATIC-AD-P026/2018 y Ia
evaluacion técnico econémica que avalé las mejores condiciones para el
Estado.”

[Sic]

De conformidad con lo dispuesto en los articulos 45, fracciones |l yIV,y 131,
de la Ley General de Transparencia y Acceso a la Informacion Publica
(LGTAIP); 61, fracciones Il y IV, 133 y 134, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica (LFTAIP), en tiempo y
forma, y mediante oficio numero PRODECON/SG/0247/2019, de fecha 22
de mayo de 2019, la Unidad de Transparencia turné a la Directora General
Adjunta de Tecnologias de la Informacion y Comunicaciones de la
Procuraduria de la Defensa del Contribuyente la solicitud de informacién en
estudio, por tratarse de un asunto de su competencia.

Mediante oficio PRODECON/SG/DGA/DGATIC/029/2019, de fecha 29 de
mayo de 2019, la citada Unidad Administrativa proporcioné su respuesta,
sefnalando lo siguiente:

“Al respecto se da atencion en los términos siguientes:

1. Un archivo en formato de datos abiertos con los ntimeros de serie de los
equipos de computo personal con la licenica instalada (...)

Respuesta: Se anexa relacion de equipo de cémputo que tiene la licencia

altima actualizacion, ya que la consola del antivirus sélo indica las fechas de
inicio y fin de la licencia.

correspondiente con los siguientes datos: a) Numero de parte b) Fecha de ,-E '/

Ahora bien, por lo que hace al nimero de serie solicitado por el peticionario
se informa que dicha informacién se encuentra reservada en términos del
Indices de los Expedientes considerados como Reservados, de esta
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Procuraduria, consultable en
hitp:#/www.prodecon.qob.mx/Documentos/Transparencia/iecr _sequndo_sem
estre 2018 xls; siendo importante precisar que la reserva del nimero de serie
fue conformada por el INAl mediante resolucién recaida a los recursos de
revision 6074/2018, 4799/2018 y 4798/2018.

En ese orden de ideas, por lo que hace al “nombre del equipo” se remite la
prueba de dafio respectiva para el tramite correspondiente.

2. Copia de PDF del anexo técnico (...) y la evaluacién técnico economica
que avald las mejores condiciones para el Estado..

Respuesta: Al respecto se remite Anexo Técnico formulado con base en el
inventario de infraestructura administrado por la Direccion de Sistemas
Administrativos e Infraestructura, adicional a ello se comparte en formato PDF
el anexo técnico del contrato, el dictamen técnico favorable por parte de la
UGD y los cuadros de evaluaciones de los proveedores del producto”

[Sic]

Asimismo, en relacién con la reserva de la informacion, acompafié a su
respuesta la prueba de dafio correspondiente, en cuya motivacion se sefalo, en
la parte de interés, expresamente lo siguiente:

“Analisis de la clasificacion de reserva

En atencion a la solicitud de transparencia controlada con el folio
0063200012619 y en términos de lo sefialado en el articulo 43 de la Ley
General de Transparencia y Acceso a la Informacién Publica, la Direccion
General Adjunta de Tecnologias de la Informacion y Comunicaciones, somete
al Comité de Transparencia, la prueba de dafio correspondiente a fin de que
emita el dictamen de Reserva respectivo, en relacién a la solicitud de
informacién del nombre de los equipos end point, con fundamento en el
articulo 110, fraccion VI, de la Ley Federal de Transparencia y Acceso a la
Informacién Publica, en relacion con los numerales Vigésimo Sexto y
Vigésimo Séptimo de los Lineamientos Generales en Materia de Clasificacion
y Desclasificacion de la Informacién, asi como para la Elaboracion de
Versiones Publicas por las razones expuestas en la siguiente prueba de dario:

PRUEBA DE DANO

I. La divulgacién de la informacion representa un riesgo real,
demostrable e identificable de perjuicio significativo al interés publico o
a la seguridad nacional. Se advierte que como informacion reservada podra
calificarse aquella que obstruya la prevencion o persecucion de los delitos al
obstaculizar las acciones implementadas por las autoridades para evitar su
comisién o limitar la capacidad de las autoridades para evitar la comision de
los delitos. En atencién a lo antes mencionado, proporcionar los datos
solicitados limita la capacidad de Prodecon para evitar que personas ajenas
alteren y extraigan informacion que se utiliza en las actividades cotidianas y
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cumplir con la encomienda de ser la entidad que tiene a su cargo la proteccion
y defensa del contribuyente en materia fiscal.

La difusion de la informacién de los nombres de los equipos de cémputo
representa un riesgo real en tanto que se facilita la identificacion de elementos
cuyas funciones estan encaminadas a preservar la integridad y seguridad de
la informacion, para un hacker es mas facil penetrar en una red si conoce de
los elementos basicos que la conforman, podria disfrazar un equipo con la
suplantacion del nombre para que los detectores de amenazas de red no lo
consideren una riesgo, por lo que se permitiria la perpetracién de actos que
tienden a conocer la informacion de los contribuyentes, misma que pueden
trascender a la afectacion de su identidad, a partir de la realizacién de actos
perniciosos en su contra o distintos de sus fines; comprometiendo la
operacion de Prodecon, lo anterior en virtud de que el dar el nombre del
equipo de computo puede permitir a los hackers realizar suplantaciones y
darles facilidades para que intenten acciones de penetracién que pongan en
riesgo la informacion de los servidores y de los equipos de computo.

Asimismo, un equipo clonado al considerarse de confianza para la red permite
que la persona mal intencionada pueda buscar en la red cualquier
vulnerabilidad para realizar afectaciones mayores, por otra parte, puede
extraer informacién sin que se llegue a detectar por meses, aun con los
modernos motores de antimalware y rastreo de patrones por IA (sic) cabe esa
posibilidad, el no tener un presupuesto robusto para buscar medios
alternativos de defensa, Prodecon intenta con estas reservas mitigar la
posibilidad de ocurrencia de las afectaciones que pueden ocasionar pérdidas
mayores.

Il. El riesgo de perjuicio que supondria la divulgacién supera el interés
publico general de que se difunda. Al permitir que se identifiquen datos
importantes como los nombres del equipo, se estaria vulnerando la operacién
de la infraestructura tecnoldgica de Prodecon, asi como afectando el ejercicio
de los derechos de los contribuyentes a hacer uso de los servicios que brinda
Prodecon. Lo anterior ante la probabilidad de que personas con pretensiones
delictivas pudieran aprovechar la identificacién de vulnerabilidades del
equipamiento tecnolégico o generar irregularidades en la operacion -
administrativa y sustantiva y de esta forma perjudicar la reputacién de la
institucion, asi como el derecho de los Contribuyentes a recibir justicia fiscal
por parte de esta Procuraduria; ademas, al perpetrar la informacién que se
tiene concentrada de los contribuyentes, la misma quedaria expuesta,
propiciando un robo de identidad o mal uso de dicha informacién, lo que z
podria ocasionar una afectacion a la seguridad, vida e integridad de los
Contribuyentes.

Esto vulnera el interés general, ya que el beneficio se limitaria al derecho del
solicitante de obtener informacién, en donde en todo caso, prevaleceria el
interés particular sobre el interés publico.

lll. Lalimitacion se adecua al principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar el perjuicio. Resguardar
unicamente la informacién que contenga los datos de la infraestructura
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tecnolégica que se provee en los servicios de esta procuraduria, en virtud de
que al divulgarse la misma, se pondria en riesgo la operacion diaria al ser
susceptible de hackeos y con ello vulnerar la informacion de los
contribuyentes, por lo que reservar dicha informacion representa el medio
adecuado para lograr el fin precitado.

Ahora bien, considerando la naturaleza de la informacién la DGATIC, solicita,
de considerarlo viable, se conforme la reserva dichos datos por cinco afos,
al estimar que dicha temporalidad es adecuada y proporcional para la
proteccion del interés publico en términos de los previsto en el articulo 99, de
la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Cabe sefialar que dicho plazo se puede ampliar de conformidad con el
penultimo péarrafo del articulo 99, de la Ley Federal de Transparencia y
Acceso a la Informacion Publica, mismo que establece: “Excepcionalmente,
los sujetos obligados, con la aprobacién de su Comité de Transparencia,
podran ampliar el periodo de reserva hasta por un plazo de cinco afios
adicionales, siempre y cuando justifiquen que subsisten las causa que
dieron origen a su clasificacion, mediante la aplicacion de una prueba de
dafio”

[Sic)

IV. Atento a lo anterior, en términos de lo establecido en los articulos 137, de la
Ley General de Transparencia y Acceso a la Informacion Publica y 140, de la
Ley Federal de Transparencia y Acceso a la Informacion Publica, se tiene por
recibida en este Comité de Transparencia la clasificacién de la informacion
propuesta por la entonces Direccion General Adjunta de Tecnologias de la
Informacion y Comunicaciones.

Asimismo, en este punto se estima pertinente destacar lo establecido en los
articulos 44, fraccion Il y 103, parrafos primero y ultimo, de la Ley General de
Transparencia y Acceso a la Informacion Publica, en relacion con los diversos
65, fraccion Il y 102, parrafos primero y ultimo, de la Ley Federal de
Transparencia y Acceso a la Informacion Publica, asi como el numeral
Vigésimo Quinto de los Lineamientos que establecen los procedimientos
internos de atencién a solicitudes de acceso a la informacion publica, los
cuales se reproducen para pronta referencia:

Ley General de Transparencia y Acceso a la Informacion Publica

“Articulo 44. Cada Comité de Transparencia tendra las siguientes
funciones:

(..)

Il. Confirmar, modificar o revocar las determinaciones que en materia de
ampliacién del plazo de respuesta, clasificacién de la informacion y '
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declaracion de inexistencia o de incompetencia realicen los titulares de las
Areas de los sujetos obligados; (...)"

“Articulo 103. En los casos en que se niegue el acceso a la informacién,
por actualizarse alguno de los supuestos de clasificacién, el Comité de
Transparencia debera confirmar, modificar o revocar la decision.

(...)

Tratandose de aquella informacién que actualice los supuestos de
clasificacion, debera sefialarse el plazo al que estara sujeto la reserva.”

Ley Federal de Transparencia y Acceso a la Informacién Publica

“Articulo 65. Los Comités de Transparencia tendrén las facultades y
atribuciones siguientes:

(-

Il. Confirmar, modificar o revocar las determinaciones que en materia de
ampliacion del plazo de respuesta, clasificacion de la informacion y
declaracion de inexistencia o de incompetencia realicen los titulares de las
Areas de los sujetos obligados; (...)"

“Articulo 102. En los casos en que se niegue el acceso a la informacién,
por actualizarse alguno de los supuestos de clasificacion, el Comité de
Transparencia debera confirmar, modificar o revocar la decision.

[

Tratandose de aquella informacién que actualice los supuestos de
clasificacién, debera sefialarse el plazo al que estara sujeto la reserva.”

Lineamientos que establecen los procedimientos internos de
atencion a solicitudes de acceso a la informacién publica

“Vigésimo quinto. Si el drea considera que la informacion solicitada es

reservada o confidencial, dentro de los ocho dias habiles siguientes a

aquel en que se haya recibido la solicitud de informacién, debera, en

su caso, remitir al Comité de Transparencia por conducto de la Unidad de KK
Transparencia, tanto la solicitud, como el documento a través del cual se

funde y motive la clasificacion. En todo caso, el Comité emitird

una resolucion fundada y motivada, en la que confirme, modifique o

revoque la clasificacion, misma que debera registrarse en el Sistema.”

De las disposiciones antes mencionadas, se puede observar lo siguiente:

o El Comité de Transparencia tendra la funcién de confirmar, modificar o
revocar clasificacion de la informacion, que en su caso realicen los titulares
de las Areas de los sujetos obligados.
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o En los casos en que se niegue el acceso a la informacion, por actualizarse
alguno de los supuestos de clasificacion, el Comité de Transparencia
debera confirmar, modificar o revocar la decision, y

e Tratandose de aquella informacion que actualice los supuestos de
clasificacion, debera sefalarse el plazo al que estara sujeto la reserva.

V. En esa tesitura, este Comité de Transparencia determina lo siguiente:

Del analisis a la solicitud de acceso a la informacion que nos ocupa se
advierte que, entre otras cosas, el peticionario solicité se le proporcionara el
nombre de los equipos de computo personal que cuentan con la licencia
instalada contratada en julio de 2018 mediante el contrato PRODECON-SG-
DGATIC-AD-P026/2018, denominado Licenciamiento de sistema
antimalwere para equipo end point (suscripcion anual).

Al respecto, la entonces Direccion General Adjunta de Tecnologias de la
Informacién y Comunicaciones, clasifico como reservada la informacion
relativa a los nombres de los referidos equipos de computo, en términos de
lo previsto en el articulo 110, fraccion VII, de la Ley Federal de Transparencia
y Acceso a la Informacion Publica, en relacion con los numerales Vigésimo
Sexto y Vigésimo Séptimo de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la
Elaboracion de Versiones Publicas, expresando esencialmente lo siguiente:

Que con la difusion de la informacion requerida se limita la capacidad de la
Procuraduria, para evitar que personas ajenas alteren y extraigan
informacién que se utiliza en las actividades cotidianas y cumplir con la
encomienda de ser la entidad que tiene a su cargo la proteccion y defensa
del contribuyente en materia fiscal.

Que la difusion de la informacion representa un riesgo real en tanto que
facilita la identificacion de elementos cuyas funciones estan encaminadas a
preservar la integridad y seguridad de la informacion, mismos que pueden
ser utilizados por un atacante externo (Hacker), para penetrar a la red y
disfrazar un equipo con la suplantacion del nombre para que los detectores

de amenazas de red no lo consideren un riesgo, permitiéndole la perpetracion “P
de actos que tienden a conocer la informacion de los contribuyentes, misma
que puede trascender a la afectacion de su identidad; asimismo, se estaria
poniendo en riesgo, la informacioén de los servidores publicos que laboran en
la Procuraduria.

O
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Que un equipo clonado permite que una persona mal intencionada pueda
buscar en la red cualquier vulnerabilidad para realizar diversas afectaciones,
incluyendo la extraccion de informacion.

Que, al permitir la identificacion de los nombre del equipo, se estaria
vulnerando la operacion de la infraestructura tecnolégica de la Entidad y por
ende, el ejercicio de los derechos de los pagadores de impuestos a hacer
uso de los servicios que presta la Procuraduria; ello, ante la posibilidad de
que personas con intenciones delictivas pudieran identificar vulnerabilidades
del equipamiento tecnolégico o generar irregularidades en la operacion
administrativa o sustantiva de la entidad; ademas, que de perpetrar la
informacion que se tiene concentrada de los contribuyentes, ésta quedaria
expuesta, propiciando un robo de identidad o mal uso de la informacion, con
lo que se ocasionaria una afectacion a la seguridad, vida e integridad de los
contribuyentes.

Del analisis que se realiza a las manifestaciones vertidas por la Unidad
Administrativa a fin de motivar la reserva que nos ocupa, se advierte que se
encuentra encaminada a denotar que con la difusidén de la informacion
solicitada se tiene la expectativa razonable de que ocurra un ataque
ciberneético, toda vez que se podrian identificar vulnerabilidades especificas
de los equipos informaticos, asi como sus mecanismos de seguridad

implementados, con el fin de comprometerlos; realizar la suplantacién de los ,%f

equipos con la finalidad de extraer informacion de forma ilegitima, propia de
la Entidad y/o de los contribuyentes que acuden a solicitar la prestacion de
sus servicios; esto es, facilitaria la identificacion de elementos cuyas
funciones estan encaminadas a preservar la integridad y seguridad de la
informacion.

En ese sentido, se estima conveniente traer a colacién lo dispuesto en el
articulo 110, fraccion VII, de la Ley Federal de Transparencia y Acceso a la
Informacion Publica; en relacion con lo preceptuado en el numeral Vigésimo
Sexto de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de
Versiones Publicas:

“Articulo 113. Como informacion reservada podré clasificarse aquella cuya publicacion:
(el
VIl. Obstruya la prevencion o persecucion de los delitos; (...)"

“Articulo 110. Conforme a lo dispuesto por el articulo 113 de la Ley General, como
informacion reservada podré clasificarse aquella cuya publicacion:
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(...)
VII. Obstruya la prevencién o persecucion de los delitos; (...)"

“Vigésimo sexto. De conformidad con el articulo 113, fraccion Vil de la Ley General, podra
considerarse como informacién reservada, aquella que obstruya la prevencion de delitos
alobstaculizar las acciones implementadas por las autoridades para evitar su comision, o
menoscabar o limitar la capacidad de las autoridades para evitar la comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un perjuicio a las actividades
de persecucion de los delitos, deben de actualizarse los siguientes elementos:

I. La existencia de un proceso penal en sustanciacion o una carpeta de investigacion en
tramite;

Il. Que se acredite el vinculo que existe entre la informacion solicitada y la carpeta de
investigacién, o el proceso penal, segtn sea el caso, y

. Que la difusion de la informacién pueda impedir u obstruir las funciones que ejerce el
Ministerio Publico o su equivalente durante la etapa de investigacion o ante los tribunales
judiciales con motivo del ejercicio de la accién penal.”

De la citas que preceden, se advierte con meridiana claridad que como
informacion reservada podra clasificarse aquella cuya publicacion obstruya
la prevencion o persecucion de los delitos; siendo la hipotesis que interesa
para el caso que nos atarie, la relativa a la prevencion de los delitos, en
atencion a la naturaleza de las manifestaciones de la Direccion General
Adjunta de Tecnologias de la Informacion tendientes a exaltar que la difusion
de la informacion podria tener como consecuencia un ataque intrusivo o
cibernético.

Por lo anterior y atendiendo a que la Unidad Administrativa es la
especializada para emitir la opinién técnica necesaria para el caso concreto,
este Comité de Transparencia considera que, con la entrega de la
informacion relativa a el nombre de los equipos de computo personal que
cuentan con la licencia instalada contratada en julio de 2018 mediante el
contrato PRODECON-SG-DGATIC-AD-P026/2018, denominado
Licenciamiento de sistema antimalwere para equipo end point (suscripcion
anual), se ocasionaria:

I. Un potencial riesgo real, demostrable e identificable, toda vez que se 40
colocaria a esta Procuraduria de la Defensa del Contribuyente en un estado

de vulnerabilidad que permitiria el acceso ilicito a los equipos de computo e
informacion contenida en ellos, facilitando:

» Una posible intervencion de sus comunicaciones,
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* La suplantacion de sus equipos y de la informacién que almacena en sus
servidores;

* El robo de la informacion que obra en sus archivos digitales,
+ El detrimento de sus instalaciones tecnolégicas y
* El hackeo de los sistemas informaticos.

Cuestiones que se materializan con la comision de delitos de caracter
cibernético, de aquellos a los que se refiere el Capitulo I, del Titulo Noveno
del Cédigo Penal Federal (acceso ilicito a sistemas y equipos de informatica),
que sin duda afectarian severamente el ejercicio de sus labores cotidianas y
sustantivas.

Il. Un perjuicio significativo al interés publico, pues la Procuraduria de la
Defensa del Contribuyente tiene como objeto garantizar el derecho de los
contribuyentes a recibir justicia en materia fiscal en el orden federal, a través
de la prestacion de los servicios gratuitos de asesoria, representacion y
defensa, velando por el cumplimiento efectivo de sus derechos, para contribuir
a propiciar un ambiente favorable en la construccion de una cultura de plena
vigencia de los derechos del contribuyente en nuestro pais, asi como en la
recepcion de quejas, reclamaciones o emision de recomendaciones publicas
a las autoridades fiscales federales, a efecto de que se lleguen a corregir
aquellas practicas que indebidamente lesionan o les causan molestias
excesivas o innecesarias a los contribuyentes; por lo que, de ser vulnerada su
infraestructura tecnoldgica y equipamiento de la misma indole, se podrian
revelar aspectos especificos de su operacion y labores sustantivas, lo cual
podria acortarse a las areas de la institucion mas atractivas por sus funciones
o por la informacion que manejan; todo lo anterior agravado por el hecho de
que ya se compartieron datos que permitirian ocultar estas actividades:
asimismo, se podria modificar, destruir o provocar la pérdida de informacién
toral para el desarrollo de sus funciones.

Con base en lo anterior, el riesgo de perjuicio que supondria la divulgacion
supera el interés publico general de que se difunda la informacién, ya
que el resguardo de los datos requeridos por el solicitante, implica la
prevencion del delito de acceso ilicito a sistemas y equipos de
informatica tipificado en el Codigo Penal Federal, lo cual cobra importancia
si se considera que dicha conducta implica conocer, copiar, modificar, destruir
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o provocar la pérdida de informacién contenida en sistemas o equipos de
informatica.

lll. Asimismo, la limitacion se adecua al principio de proporcionalidad y
representa el medio menos restrictivo disponible para evitar el perjuicio,
toda vez que la pretension de fondo que persigue la reserva de la
informacion consiste en prevenir la conducta antijuridica tipificada
(acceso ilicito a sistemas y equipos de informatica), misma que de llevarse a
cabo podria permitir la realizacion de diversos ataques a la infraestructura de
telecomunicaciones y de sistemas del sujeto obligado, los cuales podrian traer
como consecuencia la inoperatividad de sus funciones, por un periodo
indeterminado.

Por todo lo anterior, se advierte que difundir la informacion requerida
incrementa sustancialmente la posibilidad de que aquella persona que
conozca dicha informacion cometa algun ilicito, accediendo de forma no
autorizada a los sistemas de datos que no son publicos en posesion del sujeto
obligado, conociendo con un alto grado de precision la informacion técnica
referente a sus equipos, los protocolos de seguridad y las caracteristicas de
la infraestructura instalada.

En esa tonica, derivado de la naturaleza y el grado de especificidad del tipo
de informacién que se requiere, pues se trata de un elemento relevante al
ponderar cualquier posible vulneracion a la seguridad de la infraestructura
tecnoldgica de la autoridad obligada, es que se colige que dar a conocer la
misma facilitaria que personas expertas en informatica perturben los
sistemas de telecomunicaciones con los que cuenta la entidad, ejecuten
programas informaticos perjudiciales que modifiquen o destruyan informacion
relevante; situacion que pondria en un estado vulnerable la informacion que
en ella se contiene, facilitando la intervencion de las comunicaciones vy
permitiendo usurpar permisos requeridos en la red para obtener informacion.

Atento a lo anterior, en términos de los articulos 65, fraccidon Il, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, este Comite de
Transparencia confirma el supuesto de reserva a que hace alusion la
entonces Direccion General Adjunta de Tecnologias de la Informacion vy
Comunicaciones, de conformidad con lo dispuesto en el articulo 110, fraccion
VII, de la Ley Federal de Transparencia y Acceso a la Informacion Publica, en
relacion con el numeral Vigésimo Sexto de los Lineamientos Generales en
Materia de Clasificacion y Desclasificacion de la Informacién, asi como para
la Elaboracion de Versiones Publicas.
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VI.  Ahora bien, en cuanto al periodo de reserva de la informacion, este Comité de
Transparencia estima pertinente reservar la citada informacion, por un periodo
de cinco afos, ya que, a juicio de este Comité, dicho plazo es proporcional
con la naturaleza y al grado de especificidad del tipo de informacion de que
se trata.

En razon de lo antes expuesto, este Comité de Transparencia APRUEBA LA
CLASIFICACION de RESERVA del nombre de los equipos de computo personal
que cuentan con la licencia instalada contratada en julio de 2018 mediante el
contrato PRODECON-SG-DGATIC-AD-P026/2018, denominado Licenciamiento de
sistema antimalwere para equipo end point (suscripcién anual), a que se hace
referencia en la prueba de dafio que se acomparia a la respuesta de la solicitud de
informacion 0063200012619, en términos del articulo 110, fraccion VII, de la Ley
Federal de Transparencia y Acceso a la Informacion Publica, en relacién con el
numeral Vigésimo Sexto de los Lineamientos Generales en Materia de Clasificacion
y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas; asimismo, se confirma el periodo de cinco afios para la reserva que nos
ocupa, el cual puede ser ampliado, en términos de lo dispuesto en los articulos 101
y 103 de la Ley General de Transparencia y Acceso a la Informacion Piblicay 99 y
102 de la Ley Federal de Transparencia y Acceso a la Informacion Publica.

Por lo anteriormente expuesto, se emiten los siguientes puntos:

RESOLUTIVOS ’5

PRIMERO.- Se toma conocimiento de la incorporacion del Lic. Alfonso Quiroz

Acosta, Titular del Organo Interno de Control, como nuevo integrante del Comité
de Transparencia.

SEGUNDO.- Se APRUEBA LA CLASIFICACION de RESERVA de la informacion
relacionada con nombre de los equipos de computo personal que cuentan con la
licencia instalada contratada en julio de 2018 mediante el contrato PRODECON-
SG-DGATIC-AD-P026/2018, denominado Licenciamiento de sistema antimalwere
para equipo end point (suscripcion anual), en posesion de esta Procuraduria de la
Defensa del Contribuyente, de conformidad con lo dispuesto en el articulo 110,
fraccion VII, de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
en relacion con el numeral Vigésimo Sexto de los Lineamientos Generales en
Materia de Clasificacion y Desclasificacion de la Informacién, asi como para la
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Elaboracion de Versiones Plublicas; requeridos en la solicitud de informacion
numero 0063200012619, por un periodo de cinco anos, en los términos expuestos
en la presente Acta, por tratarse de informacion que, de proporcionarse, obstruiria
la prevencion de delitos.

TERCERO.- Notifiquese el contenido de la presente Acta al peticionario, por
conducto de la Unidad de Transparencia, a través de la Plataforma Nacional de
Transparencia.

Asi lo ordenaron y firman para constancia los miembros del Comité de
Transparencia de la Procuraduria de la Defensa del Contribuyente.

No habiendo mas que manifestar, siendo las 15:00 horas del dia en que se actua,
los miembros del Comité de Transparencia asi lo reconocen y autorizan, para hacer
constancia asi como para los efectos legales a que haya lugar.

COMITE DE TRANSPARENCIA

Lic. Serg' Armando Sanchez Lic. Citlali Monserrat Serrano
\Guijarro Garcia
Director d¢ Recursos Materiales y Directora Consultiva y de
Servicios/Generales y Responsable Normatividad
del Area argada de la Unidad de

Aarencia.

la PRODECO

Elaboré: Lic. Gerardo Martinez Acufia.- Secretario Técn%,
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